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Zur Verstarkung unseres Teams Digitale Forensik & Incident Response suchen wir nach einem

SENIOR IT SECURITY INCIDENT RESPONDER (M/W/D)

Wir, die SySS GmbH, sind ein IT-Dienstleistungsunternehmen mit dem Fokus auf IT-Sicherheitstests. 1998 gegriindet,

sind wir heute Marktfihrer auf dem Gebiet des Penetrationstests und beschéftigen ein Team von ca. 170 Mitarbei-
ter:innen an vier Standorten in Ttibingen, Frankfurt am Main, Miinchen und Wien. Im Fokus unserer Arbeit steht
das Hacking von Webapplikationen und IT-Infrastrukturen namhafter Kunden aller GroRen und Branchen, die
wir nicht selten schon seit vielen Jahren beraten.

DEINE AUFGABEN BEI UNS

0 Als Incident Responder ibernimmst Du die Rolle des Incident Manager bei konkreten Sicherheitsvorféllen unserer
Kunden; diese reichen von kleineren Angriffen bis zur vollstandigen Kompromittierung des gesamten Netzwerks

O Du fuhrst Workshops, Schulungen und Rollenspiele zur Vorbereitung und Weiterentwicklung der IT-Landschaft und
des Notfallmanagements durch

0 Du untersuchst Gerate wie z. B. Clients, Server und Mobilgerate auf Spuren von Angriffen und Manipulation; die
Bandbreite reicht von E-Mail-Betrug bis hin zum Reverse Engineering von Schadsoftware

0 Bei Engpasssituationen unterstiitzt Du bei Penetrationstests von Systemen, Netzwerken und Webapplikationen

O Du entwickelst Use Cases bzw. Prozesse im Bereich Digitale Forensik und Incident Response

O Du bleibst am Ball und entwickelst Deine fachlichen und technischen Kenntnisse kontinuierlich weiter

DEIN PROFIL

[0 Ein abgeschlossenes Studium im Bereich Informatik, IT-Sicherheit, Wirtschaftsinformatik oder einem MINT-Studiengang
mit mehrjahriger Berufserfahrung im Bereich Incident Response

[J Breitgefachertes Know-how in klassischen IT-Technologien und Erfahrung in der Arbeit mit forensischen Werkzeugen
und der Sicherung und Wiederherstellung von Daten

[ Reisebereitschaft und die Teilnahme an der Rufbereitschaft; dies beinhaltet auch Einsatze nachts und am Wochenende

O Professionelles Auftreten und sehr gute Kommunikationsfahigkeiten in allen Hierarchieebenen in deutscher und engli-
scher Sprache

WIR BIETEN DIR

[J Weiterentwicklung einer wachsenden Abteilung

O Spannende Projekte

O Unsere DU-Kultur, der regelmaRig stattfindende Wissensaustausch und die gelebte Hilfsbereitschaft, ein ergonomi-
scher Arbeitsplatz und diverse Firmenevents sorgen fiir eine Wohlftihlatmosphére

0 Du kannst Deine Fahigkeiten weiterentwickeln und Dich auf Einsatzbereiche spezialisieren

Sichere Dir

eine spannende Zukunft.

Bewirb Dich
bei SySS!

Arbeitsort: Tiibingen
Arbeitsbheginn: Ab sofort

Bewerbung:

Sende uns Deine Bewerbungsunterla-
gen, inklusive Anschreiben und Zeug-
nissen mit der Angabe Deines mégli-
chen Eintrittstermins und Deiner Ge-
haltsvorstellung an jobs@syss.de.

Kontakt HR: Kathrin Graf

Telefon: 07071-407856-77

Wir freuen uns auf Deine Bewerbung!
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