Ans Licht gebracht

Projekt Security Check: Ablauf

von Sebastian Schreiber

Hochqualifizierte Experten attackieren ein Behorden-Netzwerk. Was sich fiir IT-Verant-
wortliche wie ein Albtraum anhort, ist als ,,Security Check* eine echte Chance, vorhandene
Sicherheitsschwichen zu identifizieren — und zu beseitigen.

ie Risiken, die in IT-Net-
zen lauern, werden von
Unternehmen und Behor-
den meist vernachldssigt. Dabei
betrigt das jahrliche Wachstum der
Computerkriminalitdt laut Statis-
tik des Bundeskriminalamts etwa
300 Prozent. Die Dunkelziffer ist
enorm, da Unternehmen aus Angst
vor schlechter Publicity von einer
Strafverfolgung Abstand nehmen.
Doch die Frage, ob eine Straftat zur
Anzeige gebracht werden soll, stellt
sich einem Unternehmen oft gar
nicht: Ein Opfer einer Hackeratta-
cke weil3 meist gar nichts vom Vor-
fall. Denn vertrauliche Daten sind
schlieBlich noch da — auch wenn sie
gestohlen wurden.

Fiir die Sicherheitsprobleme gibt
es drei Ursachen:

| Rahmenprojekt |

1. Schlechte Softwarequalitdt. Ha-
cker versuchen, Schwachstellen in
Software zu finden. Dass sie dabei
erfolgreich sind, ist kaum verwun-
derlich, da auch normale Anwender
bei der tdglichen Arbeit mit Soft-
ware-Fehlern konfrontiert werden.
Laut der Statistik des CERT Co-
ordination Center werden pro Tag
etwa zwOlf neue Sicherheitsliicken
in Softwareprodukten bekannt — die
Tendenz ist steigend. Keine Organi-
sation ist in der Lage, auf solche
Meldungen zeitnah zu reagieren.
Fiir jede bekannt gewordene Si-
cherheitsliicke ergibt sich also ein
unvermeidbares Zeitfenster, in dem
die Organisation verwundbar ist.

2. Know-how-Mangel. Da Fach-
krafte Mangelware sind, greifen IT-
Abteilungen meist auf Dienstleister
zurick, deren
Arbeitsqualitit
leider oft man-
gelhaft ist. Die
Anforderungen
im Bereich IT-
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offen:

* Wie schaltet man unter Windows-
2000 die Standardfreigaben dau-
erhaft ab?

e Wie funktioniert ein SYN-
Cookie?

* Wie funktioniert die Zertifikats-
iiberpriifung fiir HTTPS unter
Windows?

e Warum ist auf einem Windows-
2000 Rechner der Port 445 offen
und wozu wird er benutzt?

Werden alle Fragen korrekt und er-

schopfend beantwortet, beherrscht

der Administrator seinen Job. Lei-
der kommt das nicht oft vor.

3. Zu niedrige Budgets. Gerade in
wirtschaftlich angespannten Situa-
tionen werden bei IT-Security Ein-
sparungspotenziale identifiziert.
Welche Risiken Fithrungskrifte
dabei eingehen, ist ihnen meist
nicht bewusst.

Aufgrund der beschriebenen Rah-
menbedingungen wird das ,,perfek-
te“ IT-Netzwerk wohl immer ein
Traum bleiben. Das heillt aber
nicht, dass man gar nichts tun kann,
um sein Netz abzusichern. Der Se-
curity Check geht einen neuen, ef-
fizienten Weg: Ein kleines Team
von hochqualifizierten Experten
versucht, in einer definierten Zeit
in einem Netzwerk befindliche Si-
cherheitsschwichen zu identifizie-
ren. Der grofle Vorteil dieser Vor-
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Hacker-Angriff: Hiufig erfolgreich.

gehensweise ist die schnelle Verfiig-
barkeit und der geringe Zeitbedarf.
Doch wie sieht ein Security Check
aus? Um Sicherheitsschwichen zu
identifizieren, gibt es eine Reihe un-
terschiedlicher Methoden:

Angriffe aus dem Internet: Simtliche
aus dem Internet erreichbaren Sys-
teme werden auf Sicherheitsschwi-
chen hin analysiert. Eine grofle An-
zahl von Werkzeugen kommt zum
Einsatz.

Angriffe aus dem eigenen Netzwerk:
Unter Anwendung von mit Spezial-
werkzeugen ausgestatteten Laptops
wird versucht, vom Firmennetz aus
Angriffe gegen kritische Systeme
wie zum Beispiel Fileserver, Mail-
server, PCs der Geschiftsfiihrer,
durchzufiihren.

Dokumentenanalyse: Die Dokumen-
tation der Infrastruktur wird sorg-
faltig analysiert.

Interviews: Mitarbeiter werden an-
hand von Checklisten befragt.

WLAN: Wireless LANs sind oft
vollig ungesichert oder werden
ohne Kenntnis der IT-Abteilung
aufgebaut. Mit Spezialequipment
werden solche WLANs identifiziert,
analysiert und, falls erforderlich, lo-
kalisiert.
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Traffic-Analyse: Mit Spezialsoftware
wird gepriift, welche Kommunikati-
onsmechanismen eingesetzt wer-
den. Insbesondere nach traditionel-
len, unverschliisselten Protokollen
wird gefahndet.

Welche der Module zum Einsatz
kommen sollen, hingt stark von der
Infrastruktur und den Sicherheits-
anforderungen (=Schutzbedarf) der
zu testenden Organisation ab. Das
Projekt ,,Security Check” gestaltet
sich tblicherweise, wie in der Ab-
bildung dargestellt. Dariiber hinaus
miissen weitere Parameter gesetzt
werden, um den Erkenntnisgewinn
zu optimieren:

Wissensstand: Hier kommen der
Zero-Knowledge-Test (der Angrei-
fer erhilt keinerlei Wissen iiber das
zu testende Netzwerk, er fithrt den
Angriff also aus der authentischen
Perspektive eines potenziellen Ein-
dringlings durch) sowie der White-
box-Test (der Angreifer enthilt fun-
dierte Informationen iiber das zu
testende Netzwerk) zum Einsatz.

Aggressivitat: Es wird versucht,
unter Anwendung von Sabotage-

Attacken (so genannte D.o.S.-At-
tacken; D.o.S.= Denial of Service)
Systeme zum Absturz zu bringen.
Aber auch wenn auf Sabotage-At-
tacken verzichtet wird, kann die
Funktion der zu testenden Systeme
beeintrichtigt werden.

Testtiefe: Auf dem Plan stehen
sowohl ein grober Test vieler Sys-
teme, als auch ein fundierter, aus-
fithrlicher Test.

Ankiindigung: Hier bestehen die
Optionen ,angekiindigt” und ,,un-
angekiindigt“.

Der Security Check ist eine
Dienstleistung, die sich in den letz-
ten fiinf Jahren in deutschen Unter-
nehmen zu einem unverzichtbaren
Standard entwickelt hat. Wahrend
Unternehmen in regelmiBigen Zy-
klen Security Checks durchfiihren
lassen, nutzen Behorden diesen ef-
fizienten Weg zur Identifikation von
Schwachstellen bislang kaum. Es ist
davon auszugehen, dass sich dies in
den nichsten Jahren dndern wird.

Sebastian Schreiber ist Geschiftsfiihrer
der SySS GmbH, Tiibingen.

Pilot-Kommune gesucht

Kommune21 bietet in Zusam-
menarbeit mit dem Tiibinger Bera-
tungsunternehmen SySS ein Pilot-
projekt fiir Kommunen an, mit des-
sen Hilfe durch gezielte Angriffe aus
dem Internet oder auch innerhalb
des kommunalen Netzwerks aktiv
die IT-Sicherheit tiberpriift werden
kann. Dafiir wird eine Pilotkom-
mune gesucht, die einen solchen
Security Check bei sich durchfiih-
ren lassen méchte. Uber den Ablauf

und Ausgang dieses Projekts wird in
einer spateren Ausgabe der Kommu-
ne21 berichtet — selbstverstidndlich
anonymisiert. Die Pilotkommune
erhdlt einen Rabatt von 50 Prozent
auf die iiblicherweise anfallenden
Kosten. Ndhere Informationen tiber
die genaue Vorgehensweise und ei-
nen moglichen Projektablaufplan
finden Sie unter
* www.kommune21.de/
securitycheck
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