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Symantec arbeitet weiter eng mit seinen Partnern zusammen
und hat diese schon friihzeitig ilber die Erweiterungen bei Backup
Exec 2010 informiert. Im Februar und April finden Techdays

speziell fiir Ssterreichische Reseller statt. Dort demonstriert das
Wiener Presales Team die neue Losung und vermittelt jenes
Wissen, das fir erfolgreiche Projektabschliisse bengtigt wird.
Nhere Informationen unter symantec.at/partneruniversity.
Parallel startet Symantec mit , Symplus” ein Reward Programm
fir dlle Partnerstufen, mit dem engagierte Fachhdndler ausge-
zeichnet werden. Interessiere konnen sich im Symantec
Partnernet oder dem Symplicity Portal anmelden und dort er-
fahren, fir welche Produkte das Programm gilt. www.syman-
tec.at
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Kryptografisch sicher? USB-Stick geknackt...

Der SySS GmbH ist es gelungen, Hardware-verschliisselte USB-Sticks zu knacken, wel-
che Gber eine FIPS-Zertifizierung verfiigten.

Portable Massenspeicher in Form von USB-Sticks erfreuen sich seit vielen Jahren
groBer Beliebtheit. Mit der Zeit vergroBerte sich bei diesen im Alltag duBerst prak-
tischen Datentrégern nicht nur deren Speicherkapazitdt, sondern es gab auch eine
wachsende Nachfrage nach dem Schutz der gespeicherten Daten. Denn im Falle ei-
nes Diebstahls oder allgemein des Verlustes eines portablen USB-Flash-Laufwerks ist
es fiir den Besitzer wiinschenswert, dass seine vertraulichen Daten auch dann noch
vertraulich bleiben. Vor allem fiir Militir- und Regierungsstellen, aber auch in der frei-
en Wirtschaft, etwa im Gesundheitsund Finanzwesen, besteht erhohter Schutzbedarf,
weil oft sehr sensible Daten auf USB-Flash-Laufwerken gespeichert werden, auf die
Unbefugte keinen Zugriff haben sollten.

Neben zahlreichen kommerziellen wie auch freien Softwareldsungen zur
Verschlisselung sensibler Daten fir portable Massenspeicher bieten verschiedene
Hersteller mittlerweile auch USB-Sticks mit integrierter Hardwareverschlisselung
und weiteren Schutzmechanismen an, die im Marketing Jargon vollmundig ange-
priesen werden. Dariiber hinaus verfiigen einige dieser Produkte iiber anerkannte
Sicherheitszertifikate, die ihnen ein definiertes Schutzniveau bescheinigen.

Doch wie uns die Geschichte der IT-Sicherheit lehrt, ist Kryptografie ein kompli-
ziertes Feld, bei dem kleine Fehler oft groBe Auswirkungen haben.

Sicherheitsanalysevon SanDisk und Kingston
Dipl.-Inform. Matthias Deeg und Dipl.-Inform. Sebastian Schreiber von der deut-
schen SySS GmbH konnten am Beispiel der USB-Flash-Laufwerke zweier namhafter
Hersteller (SanDisk und Kingston) zeigen, dass FIPS 140-2 zertifizierte Produkte
sehr wohl zu knacken sind. Beide Hersteller haben die Sicherheitsliicke miterwei-
le geschlossen. Nachzulesen unter www.computerpariner.at

Sichere USB-Sticks

Im Anschluss an die
Veréffentlichung erreich-
te uns eine Pressmitteilung
von Optimal System-
Beratung, dass der von ihr
vertriebene ,SafeStick”
trotz  Hardware-Ver-

schlisselung immun ge-
gen Hackerangriffe sei und sie in Deutschland keine solchen hardwareverschlis-
selten USB-Sticks mit Sicherheitsliicken im Umlauf hatten.

Begriindet wird dies mit der anderen Art der Hardware-Verschliisselung, sodass
SafeStick nicht von der Sicherheitsliicke betroffen sei, ,die kiirzlich fir einen Skandal
sorgte”. Denn die Priifung des Nutzerpasswortes auf der Hardware selbst und der
individuelle Antwortcode gewdhrleiste, dass die Daten nur von Befugten entschlisselt
werden konnen.

"Diese Sicherheitsliicke ist so eklatant, dass es unbegreiflich ist, dass die
Zertifizierungsstelle sie nicht entdeckt hat!" erklért Bert Rheinbach, Geschdftsfihrer
von Optimal System-Beratung. "SafeStick kann weder auf diese noch auf eine an-
dere Weise geknackt werden." Als deutscher Vertriebspariner von Blockmaster sei
er natiirlich erleichtert, aber nicht erstaunt dariiber, denn sein Testlabor habe den
Stick auf Herz und Nieren gepriift.

Wie der hardwareverschlisselte USB-Stick des schwedischen Herstellers Blockmaster
funktioniert, ist ebenfalls nachzulesen unter www.computerparter.at

www.computerpartner.at
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