Sebastian Schreiber dringt in Computernetze von fremden Firmen ein und
bekommt dafiir sogar Geld: Der IT-Experte ist Hacker im Dienste der Sicherheit.

wischen Legalitdt und lllegalitdt liegt oft

ein schmaler Grat — diese Erfahrung hat

wahrscheinlich schon jeder mal ge-

macht. Zum Beispiel als Teenager bei
einer Mutprobe, die darin bestand, im Super-
markt etwas mitgehen zu lassen. Auch im Er-
wachsenenalter lassen wir uns hin und wieder
zu kleinen 'Dummbheiten’ verleiten und steigen
etwa in FuRgangerzonen nicht vom Fahrrad ab.
Blod, wenn einem dabei die Polizei erwischt und
wenn nicht, ist die Freude dariiber, die Exeku-
tive ausgetrickst zu haben, umso groRer. Es be-
steht ein gewisser Reiz darin, manchmal Dinge
zu tun, die vielleicht nicht ganz korrekt sind —
das liegt schlichtweg in der Natur der Menschen.

wH ALK ERG
ist eine sehr
reizvolle und

abwechslungsreiche
Tditigkeit. «

SEBASTIAN SCHREIBER,
GESCHAFTSFUHRER 5Y55

Auch beim Hacken ist das so eine Sache: »Ein
Computersystem zu knacken ist ein tolles Ge-
fiihl. Man hat danach Erfolgserlebnisse, die
sehr befliigeln kdnnen«, erzdhlt Sebastian
Schreiber. Der 38-Jahrige ist ein gutes Beispiel
dafiir, dass Hacken auch legal sein kann.
Schreibers Leidenschaft dafiir fing bereits im
Alter von zwdlf Jahren an. 1984 liberzeugte er
seinen Vater, ihm fiir 700 Mark einen Commo-
dore (64 zu kaufen — woran ja noch nichts ver-
werflich ist. Doch »es dauerte nicht lange, bis
ich es schaffte, High-Score-Tabellen zu mani-
pulieren und mich mit dem ‘Reverse Enginee-
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ring' von Abenteuerspielen zu beschaftigen«,
erzahlt der IT-Experte. Er gibt zu, dass es ihn
schon immer fasziniert hat, Computer im
Grenzbereich der Funktionalitdt und des Nor-
malen zu beherrschen — auch der intellektu-
elle Wettstreit mit Sicherheitssystemen iibte
schon friith eine magische Anziehungskraft auf
ihn aus. »Vermutlich hat die Pragung meines
Elternhauses mit dazu beigetragen, dass ich
kein Hacker geworden bin«, sagt Sebastian
Schreiber und ergdnzt: »Da mein Vater Richter
am Landgericht Tiibingen war, wusste ich friih
um die rechtlichen Konsequenzen und ich
wollte ihm dann doch ersparen, mich mal ver-
urteilen zu miissen.« Also blieb er auf der Seite
der Guten beziehungsweise
machte aus etwas illegalem etwas
legales: Seinen ersten ‘Penetrati-
onstest’ fiihrte er wahrend eines
Praktikums bei den Tiibinger
Stadtwerken als Netzwerk-Analy-
se durch. Bei einem Penetrations-
test werden die Systeme eines be-
auftragten Kundenunternehmen
unter Anwendung von Spezial-
werkzeugen und -wissen aus der
Perspektive eines Angreifers un-
tersucht und attackiert. Der ent-
scheidende Schritt zur eigenen
Firma kam, als Sebastian Schreiber
fiir IBM 1989 eine professionelle Hacker-
Attacke iibernehmen sollte. Er unterzeichnete
flugs einen Werkvertrag bei IBM und griindete
noch wihrend seines Studiums die SySS GmbH.
Eine clevere ldee und offensichtlich eine
Marktliicke, denn die Kunden kamen auch
ohne Werbung. So gab es gleich von Anfang an
eine Menge Arbeit — dass Schreiber dennoch
sein Studium beendete, lag wohl vor allem am
Drangen des Vaters.

»Heute beschiftigen wir 18 Mitarbeiter und
ich bin stolz auf das tolle Team«, sagt Sebasti-
an Schreiber. Mit 95 Prozent machen die Pene-

trationstests den Hauptteil des Unternehmens-
umsatzes aus. Hinzu kommen Schulungen und
‘Notfall-Einsdtze' bei Hacker-Attacken. »Wir
bedienen Unternehmen, die einen gewissen
Schutzbedarf haben. Unter unseren Kunden
ist absolut jede Branche und jede GroRe ver-
treten«, berichtet Schreiber. Auf der Referenz-
liste stehen mittlerweile zum Beispiel SAP,
Bosch, Lufthansa, Neckermann und Ebay. »Um
unsere Tests durchzufiihren, sind wir oft beim
Kunden vor Ort. Demnachst stehen etwa Ter-
mine in den USA, Russland und der Ukraine an.
Dies bringt der Firma eine Menge Abwechs-
lung«, erzdhlt der Firmeninhaber. Damit ihm
die Kunden vertrauen, arbeiten Sebastian
Schreiber und seine Mitarbeiter wissenschaft-
lich, exakt und zu 100 Prozent legal. »Auftra-
ge in der Grauzone lehnen wir ab. Wir haben
eine Penetrationstest-Ethik verdffentlicht und
halten uns streng an diesen Verhaltenskodex.
Nur so kann man nach einem erfiillten Ar-
beitstag auch gut schlafen«, stellt der IT-Ex-
perte klar. Neue Mitarbeiter werden innerhalb
von sechs Monaten nach einem umfassenden
Trainingsplan eingearbeitet. Wenn Schreiber
bei einem Unternehmen einen Penetrations-
test durchfiihrt, arbeitet er sowohl mit kom-
merziellen als auch mit freien Tools.
Schwachstellen, die bei Penetrationstests zum
Vorschein kommen, seien meistens Systeme,
die nicht auf dem neuesten Stand sind, Kon-
figurationsfehler und Web-Applikationen.

Dass Sebastian Schreiber auch in Zukunft mit
vollen Auftragsbiichern rechnen kann, ist rela-
tiv sicher: 2008 stieg die Computerkriminalitat
um 1,1 Prozent auf 63.642 Félle. Laut PKS (Poli-
zeiliche Kriminalstatistik) »ist dies iiberwiegend
in der Steigerung der Fallzahlen beim Aus-
spahen und Abfangen von Daten einschlieRlich
Vorbereitungshandlungen begriindet. Dabei
gehen Hacker gemdR eines aktuellen Lagebe-
richts des Bundesamts fiir Sicherheit in der In-
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