
die Novelle des Bundesdatenschutzge-
setzes (BDSG) bewertet Penetrations-
tests unter Umständen als Prozesse, 
mit denen personenbezogene Daten 
der Kunden im Auftrag „erhoben, ver-
arbeitet und „genutzt“ werden. Dies 
klingt zunächst kurios, da bei simulier-
ten Hacker-Attacken personenbezoge-
ne Kundendaten weder erhoben noch 
im Auftrag verarbeitet noch zu irgend-
welchen Zwecken genutzt werden.

Der § 11 BDSG wurde aber um den Ab-
schnitt 5 erweitert. Dieser besagt, dass 
eine Auftragsdatenverarbeitung auch 
dann vorliegt, wenn bei Prüfungen von 
IT-Systemen (und Penetrationstests 
sind zweifelsfrei Prüfungen) ein Zugriff 
auf personenbezogene Daten „nicht 
ausgeschlossen werden kann“.

Was bedeutet das nun für die Kunden 
der SySS GmbH? 

Der einfachste Fall ist, wenn beim 
Penetrationstest der Zugriff auf per-
sonenbezogene Daten tatsächlich 
ausgeschlossen werden kann. Die ist 
z. B. dann der Fall, wenn ein Produkt 
gezielt auf Schwachstellen untersucht 
wird, ein Testsystem mit Testdaten 
geprüft wird - oder ein Perimetertest 
stattfindet.

Wenn aber gezielt Systeme angegriffen 
werden, die personenbezogene Daten 
verarbeiten, gibt es zwei Alternativen: 
entweder es muss vertraglich geregelt 
werden, dass im Falle einer Kom-
promittierung des Systems keinerlei 
Daten eingesehen werden (schließlich 
könnte es sich um personenbezogene 
handeln). Die andere Alternative be-
steht darin, einen Vertrag zur Auftrags-
datenverarbeitung abzuschließen. Bei-
de Wege sind gangbar; wir verfügen 
über passendes Vertragsmaterial und 
Erfahrung: sprechen Sie mich hierzu 
an!

Ich wünsche Ihnen trotz der Geschäf-
tigkeit des Jahresendes dennoch eine 
schöne Adventszeit!

Herzliche Grüße,

Ihr Sebastian Schreiber

Impressum:
SySS GmbH · Wohlboldstraße 8 · 72072 Tübingen · Tel. +49 (0)7071 407856-0 · E-Mail: info@syss.de · http://www.syss.de · Geschäftsführer: Diplom-Inform. Sebastian Schreiber 
Verantwortlich für Inhalt: Marcus Bauer

Sollten Sie den Newsletter nicht beziehen wollen, dann 
teilen Sie uns dies bitte unter newsletter@syss.de mit, 
wir werden Sie dann umgehend aus dem Verteiler 
entfernen.

18.01.12	 LH1 Jahreskongress
Online-Handel 2012, 
Bonn

06./07.02.12	 Moderation Seminar 
„Sicheres Mobiles 
Computing“, 
Frankfurt/M.

14.02.12	 LH1 EUROFORUM-
Jahrestagung, Berlin

12./13.03.12	 Moderation Seminar 
„Sicheres Mobiles 
Computing“, München

 
1 Live Hacking

 
Detaillierte Informationen zu diesen 
Veranstaltungen finden Sie auf 
unserer Homepage www.syss.de.

IT-Security I: 
27. - 28.02.12 
16. - 17.04.12 
07. - 08.05.12 
18. - 19.06.12

IT-Security II: 
29.02. - 01.03.12 

18. - 19.04.12 
09. - 10.05.12 
20. - 21.06.12

IT-Forensik: 
24. - 26.04.12

Incident 
Response: 

27. - 29.03.12

IPv6: 
11.06.12

PenTests: 
19.03.12

Exploits: 
22. - 23.03.12

Web-App: 
13. - 14.03.12 
02. - 03.05.12

IT-Recht: 
22.06.12

WLAN: 
13. - 14.06.12

Bei Teilnahmewunsch oder Fragen 
wenden Sie sich bitte an  
info@syss.de.

In diesem Newsletter erwarten Sie folgende Inhalte:
•	Grußwort
•	Events und Schulungen
•	„Der Staatstrojaner tickt anders“
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Aktuelle Events

Aktuelle Schulungen

Sehr geehrte Kunden,  
liebe Geschäftspartner,  
Freunde und Bekannte, 
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Im Oktober 2011 erregte eine von der 
Firma Digitask hergestellte Software, 
die unter dem Namen „Skype Capture 
Unit“ vertrieben wurde, ein gewis-
ses Aufsehen. Bekannt wurde sie als 
„Staatstrojaner“. Mangels Auftrag 
prüfte die SySS GmbH die Software 
bzw. die veröffentlichten Elemente 
jedoch nicht. Allerdings riss Jürgen 
Schmidt im Artikel „Antiviren-Soft-
ware versagt bei Staatstrojaner“ auf 
Heise Security1 einen wichtigen Punkt 
an:

„Überhaupt kann man Staatstrojaner 
nicht wirklich mit den massenhaft ver-
breiteten Schädlingen vergleichen. Sie 
ähneln eher den Maßanfertigungen, 
die für Einbrüche und Spionage in 
Unternehmen zum Einsatz kommen. In 
beiden Fällen handelt es sich um Spio-
nageprogramme, die gezielt für einen

bestimmten Zweck entwickelt werden 
und die nie große Verbreitung finden.“

Dies ist nach Kenntnis der SySS GmbH 
korrekt und hat problematische Kon-
sequenzen was die Erkennung derar-
tiger Remote Access Tools (RAT)  bei 
Angriffen im Rahmen von Incident 
Response angeht. Da die Angreifer die 
Software nicht massenhaft verbreiten 
wollen, reicht es ihnen, nur von dem 
im Zielnetz eingesetzten Virenscanner 
nicht erkannt zu werden und zudem 
bei oberflächlichen Kontrollen durch 
Personen nicht aufzufallen. Das perfek-
te Versteck zu finden, ist für diese Art 
von Angreifern nicht von Interesse.

Aus diesem Grund ist es durchaus 
möglich, Angriffe durch sogenannte 
RATs durch Signatur-Updates, Stich-
proben mit anderen Virenscannern 
oder eigenen Prüfungen zu erkennen. 
Schließlich möchte ja jeder Systemver-
antwortliche wissen, ob er und seine 

Systeme Opfer von solchen Angriffen 
geworden ist. 

Die RATs können sich in der Regel 
nicht selbst verbreiten; sie müssen auf 
dem Zielsystem gestartet werden. Da-
her ist es von großer Bedeutung, den 
Eintrittspunkt der Tools zu kennen, um 
somit den Angreifern diesen Weg von 
Beginn an zu verwehren. 

Ein einzelnes System jedoch wird 
selten über diese Fragen Aufschluss 
geben. Sobald nämlich die Angreifer 
Zugriff auf ein System haben, können 
sie sich von dort aus weiter ausbrei-
ten. Bei diesem Szenario würde man 
nun erwarten, einfach die Protokolle 
der Virenscanner anhand einer ent-
sprechenden Kategorie, zum Beispiel 
„Spionagesoftware/RAT“ auswerten 
zu können. Leider ist dies nicht immer 
der Fall, denn eine allgemeine Bezeich-
nung wie „RAT“ hat sich zwar für die 
Benennung einer derartigen Software 
eingebürgert, aber keinesfalls als Be-
zeichnung bei Signaturen.

Mehrfach stellte die SySS GmbH fest, 
dass Signaturen schlichtweg „Gene-
ric Trojan“ oder „Generic Backdoor“ 
heißen. Dies sind scheinbar unauffäl-
lige Namen. Im Zweifelsfall ist daher 
eine Nachfrage beim Hersteller der 
Antivirus-Software notwendig, welche 
Signaturen auf manuell zu installieren-
de RATs hindeuten. Bei großen Netzen 
kann es sinnvoll sein, zumindest über 
eine Liste der Signaturnamen aktuell 
verwendeter RATs zu verfügen.

Manche Angreifergruppen haben 
„mehrere Eisen im Feuer“ und setzen 
ihr bevorzugtes RAT in mehreren Ziel-
netzen ein. Wird so ein RAT irgendwo 
identifiziert und dies Antivirus-Herstel-
lern angezeigt, dann können alle Betei-
ligten zum einen von der Ermittlungs-

arbeit Dritter und dem wirtschaftlichen 
Vorgehen der Angreifer profitieren. 
Wenn die Namen dann bekannt sind, 
kann der Virenscanner bei zentralem 
Logging die angegriffenen Systeme 
erkennen und der ursprüngliche Ein-
trittspunkt kann festgestellt werden. 
Anschließend sollte dieser – mit 
welchen Methoden auch immer –  so 
behandelt werden, dass er den Angrei-
fern nicht mehr zur Verfügung steht.

Virenscanner stehen – wie im oben 
genannten Artikel erwähnt – oft wegen 
der Erkennungsrate von „Kleinserien“ 
in der Kritik. Im Rahmen einer Incident 
Response ist man jedoch stets darauf 
angewiesen, die Protokolle der Werk-
zeuge auszuwerten, die tatsächlich 
im Einsatz waren, um den Angriff zu 
verstehen und nicht von den Werkzeu-
gen, von denen man sich einen Einsatz 
gewünscht hätte, die aber nicht tätig 
waren.

Die SySS GmbH plant im neuen Jahr 
einen Workshop zum Thema „Inci-
dent Response“  durchzuführen, der 
sich dem obigen Thema annehmen 
wird. Dort lernen die Teilnehmer, wie 
man bei Incident Responses vorgehen 
kann und was sie tun können, wenn 
sie Schadsoftware auf ihren Systemen 
entdecken. 

1 http://www.heise.de/newsticker/meldung/Antiviren-Software-versagt-beim-Staatstrojaner-1359833.html
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Der Staatstrojaner tickt anders
von Stefan Arbeiter

Abb. 1: Auszug aus dem Quelltext des 
Staatstrojaners
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