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DIGITALE FORENSIK &
INCIDENT RESPONSE

Die Frage ist nicht ob,
sondern wann!

Wir bieten zuverlassige
Unterstiitzung bei
IT-Sicherheitsvorféllen



War lhr Unternehmen auch schon von einem
IT-Sicherheitsvorfall betroffen oder kann es
angemessen auf Angriffe reagieren?

In den letzten Jahren sind viele Unternehmen
Opfer von Cyberangriffen geworden. CEO-Fraud,
Industriespionage, Schadsoftwarebefall oder
Ransomware sind nur einige von vielen Beispielen.
Auch bdswilliges Verhalten von Angestellten,
GesetzesverstéRe, Datendiebstahl oder Ahnliches
sind leider keine Seltenheit.

Pravention ist besser als Reaktion, aber eine
perfekte IT-Sicherheit kann es nicht geben. Daher
sollten sich Unternehmen aktiv auf IT-Sicherheits-
vorfélle vorbereiten, um im Zweifelsfall schnell
und effizient handeln zu kénnen. Die SySS unter-
stiitzt Sie bei der Aufkldrung und Bewaéltigung
akuter IT-Sicherheitsvorfalle.



DIGITALE FORENSIK

Unter Digitaler Forensik versteht man das Erfassen
und Auswerten von Artefakten, die sich auf zuvor
angegriffenen IT-Systemen befinden. Das Ziel ist
die Rekonstruktion des Angriffs und der Vorgehens-
weise. Bei einem Verdachtsfall unterstiitzt Sie die
SySS bei der Aufklarung, indem digitale Beweis-
mittel untersucht werden.

Die SySS verfiigt tiber ein gut ausgestattetes
Forensiklabor und hélt eine groe Anzahl an Soft-
und Hardware vor, um eine effiziente Bearbeitung
aller Vorfélle zu ermdglichen.

INCIDENT RESPONSE

Incident Response ist die Antwort auf einen [T-
Sicherheitsvorfall. Dabei besteht das oberste Ziel
in der Minimierung von weiterem Schaden. Durch
langjahrige Erfahrung hat die SySS das notige
Know-how, um Ihnen auch {iber die Analyse der
Vorfalle hinaus zur Seite zu stehen.

Die Unterstiitzung bei Industriespionage und
Advanced Persistent Threats (APT) gehort eben-
falls zu unseren Leistungen.



Digitale Forensik

= Gerichtsverwertbare Auswertung von Datentragern
aller Art

= Auswertung von Logdateien nach einem Angriff

= Nachweis von unerwiinschter Netzwerkaktivitat

= Rekonstruktion von Szenarien
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Incident Response

= Angriffsrekonstruktion und Feststellung
betroffener Systeme

= Darstellung von Recovery-Prozessen

= Untersuchung auf Datenabfluss

= Unterstiitzende Sofort- und AbwehrmalSnahmen
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Incident Management

= Koordination bei allen Arten von
[T-Sicherheitsvorfallen

= Tatkraftige Mitwirkung beim Krisenstab

= Zusammenarbeit mit Behérden

= Lessons Learned"”-Workshop und
Optimierungsmadglichkeiten



Krisenkommunikation

= Kommunikationsstrategie fir intern
= Vorbereitung Kommunikation nach extern
= Meldung an Datenschutzbehorde
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Incident Hunt

- Aufspren von Angreifenden im Netzwerk
= Uberpriifung auf bestehende Kompromittierungen
= Suche nach unerwiinschter Software
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Notfalliibung

= Training von Notfallprozessen in Theorie und Praxis
= Aufbauen von Krisensicherheit
= Purple Teaming
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DFIR-Rahmenvertrag

= Abgestimmte Zusammenarbeit

= Garantierte Reaktionszeiten

= 24/7-Rufbereitschaft

= RegelméaRige gemeinsame Projekte



VERMUTEN SIE EINEN
IT-SICHERHEITSVORFALL
IN [HREM UNTERNEHMEN?

Zdgern Sie nicht, uns anzusprechen.
Unsere IT Forensic Consultants beraten Sie
gerne beim Umgang mit [T-Sicherheitsvorfallen
und geben erste Einschatzungen.

DIGITALE FORENSIK & INCIDENT RESPONSE

csirt@syss.de

In dringenden Fallen:
+49 (0)7071 407856-99

Fiir Rahmenvertragskunden bietet
die SySS eine 24/7-Hotline an.

IHE FORENSIC EXPERTS

WWW.SYSS.DE

SySS GmbH
Schaffhausenstrale 77 - 72072 Tubingen - Deutschland

+49 (0)7071 - 40 78 56-0
anfrage@syss.de
Wwww.syss.de



