
REALE BEDROHUNGEN 
MIT SYSS SIMULIEREN  

Den Angreifern einen 
Schritt voraus sein



Das Red Team der SySS simuliert Angriffe auf Ihr 
Netzwerk nach dem Vorbild von realen Gruppen. 
Dabei wird die Sicherheit Ihres Unternehmens 
als Ganzes geprüft. Neben der Identifikation von 
Schwachstellen finden Sie dabei insbesondere 
heraus, wie weit reale Angreifer in Ihrem Netzwerk 
kommen könnten.

Schafft es das Red Team, unbemerkten Zugriff auf 
die Industriesteuerung, das Abrechnungssystem 
oder die Patientendatenbank zu erhalten?  
Und genügt dafür ein unaufmerksamer Mitarbeiter, 
der auf eine Phishing-E-Mail klickt?

Lassen Sie es uns 
gemeinsam herausfinden.

Wie weit können  
Black Basta, REvil und  
LockBit in Ihr Netzwerk  
vordringen?





Wir laden Sie ein, Ihr  
Unternehmen aus der  
Angreiferperspektive  
zu betrachten.

Mit unseren Red Team Assessments bieten wir 
Ihnen eine Sicherheitsanalyse nach dem Vorbild 
realer Angreifergruppen. Wir simulieren nicht nur 
das Skill-Level des Angreifers, sondern nutzen 
auch dieselben Techniken wie reale Angreifer, um 
Ihnen die blinden Flecken in der Unternehmens-
sicherheit aufzuzeigen.

Wie eine Impfung das Immunsystem trainiert, 
gibt ein simulierter Angriff Ihrem Blue Team die 
Möglichkeit, Angriffstechniken zu erkennen und 
zukünftig zu unterbinden.

Mit einem Red Team Assessment profitieren Sie 
von unserer langjährigen Erfahrung in verschiede-
nen Bereichen der IT-Sicherheit. 

Sie möchten herausfinden, 
wo Ihr Unternehmen steht?

Ein Red Team Assessment  
hat viele Gestaltungs- 
möglichkeiten.



Simulation eines 
realen Angriffs mit

	· initialem Eindringen in das Netzwerk
	· Ausbreitung und Persistierung
	· Rechteeskalation
	· Demonstration erlangter Rechte durch Zugriff auf 
abgestimmte Zielsysteme

Eine solche Simulation ist auch szenariobasiert 
oder als Assume Breach durchführbar.

Red Team Assessment

Purple Teaming

	· Offene Durchführung verschiedener  
Angriffstechniken

	· Prüfung des existierenden Monitorings in  
enger Abstimmung mit dem Blue Team

	· Gezielter Austausch zu typischen 
Ausbreitungswegen und Techniken

Initial Access / Phishing

	· Prüfung der externen Angriffsoberfläche
	· Überprüfung und Steigerung des Sicherheits
bewusstseins durch simulierte Phishing- 
Kampagnen

	· Physical Pentests zur Ermittlung der Standort
sicherheit und des Sicherheitsbewusstseins



T H E  P E N T E S T  E X P E R T S
WWW.SYSS.DE

SIE HABEN INTERESSE?

Sie möchten sich darüber informieren,  
welche Möglichkeiten  

Red Teaming Ihnen bietet?

Melden Sie sich bei uns!

SYSS RED TEAM

redteam@syss.de 

SySS GmbH
Schaffhausenstraße 77  •  72072 Tübingen  •  Deutschland

+49 (0)7071 - 40 78 56-0
redteam@syss.de

www.syss.de


