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Beratung in allen
Projektphasen:

Zu Beginn (bei der Konzeption)
Mittendrin (wahrend der Umsetzung)
Zum Abschluss (nach dem Ubergang in
den Produktivbetrieb/nach einem Pentest)



Sicherheitsvorfall, Ergebnisse eines Penet-
rationstests, neue Anforderungen, Outtasking
von Aufgaben oder andere Hintergriinde:

Wir beraten Sie rund um das Thema Infor-
mationssicherheit — gerne bereits zum Start
eines Projekts!

Nach unseren Erfahrungen wird IT-Sicherheit
haufig erst im fortgeschrittenen Stadium eines
Projekts oder nach einem konkreten Anlass zum
Thema. Meist ist es bedeutend effizienter, die
Sicherheitsaspekte bereits in der Konzeption zu
beleuchten. Dabei kann die SySS Sie mit techni-
schem Consulting unterstiitzen.

Zu Projektbeginn beraten wir Sie ausfhrlich in
Sachen Informationssicherheit bei der Konzeption
und beim grundlegenden Design, beispielsweise
von Software, Hardware oder Netzwerken.

Die Umsetzung Ihres Projekts begleiten wir in
Abstimmung mit lhnen. Wir planen gemeinsam und
gleichen fortlaufend den Soll- und Ist-Zustand ab.
Im Anschluss an einen Penetrationstest bzw. nach
dem Ubergang in den Produktivbetrieb wiederum
unterstiitzt Sie die SySS tatkréaftig bei der Planung
der Fehlerbehebung und bei der Verbesserung des
betroffenen Themengehiets.

In all unseren Beratungsprojekten ist es uns wich-
tig, lhnen Methodenkompetenz zu vermitteln. So
werden Sie in die Lage versetzt, kiinftige Themen
selbst besser einschatzen und bearbeiten zu
kdnnen.
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Unsere Kernkompetenzen
im technischen Consulting

Netzwerkaufbau, Netzwerkumbau
und Netzwerkstrukturierung

- Netzwerkstruktur

- Abgrenzung von Abteilungen,
Standorten, Tochterfirmen etc.

- Kommunikationsbeziehungen

- Abschottung kritischer Systeme

- Allgemeine Separierung und
Segmentierung

Windows-Netzwerke/
Active Directory

- Abgrenzungen

- Berechtigungskonzept

- Hértungsmalnahmen

- Exchange/Outlook/Office
- Multi-Tier-Modelle




Softwareentwicklung

- Softwaredesign

- Authentifizierung und Autorisierung
- Verarbeitung eingehender Daten

- Anbindung an Schnittstellen

- Kryptografie

Netzwerkmonitoring,
Incident Management und
Disaster Recovery

- Incident Management

- Kritikalitatsbetrachtungen
und Prioritaten

- Disaster Recovery

- Defensible Networks

- Monitoring und Alerting

Vulnerability Management

- Evaluierung der Risiken
und der Gesamtlage
- Threat Modeling
- Erstellung eines MaRnahmen-
katalogs
- Priorisierung der MaRnahmen
- Erarbeitung von Priifpldnen




SIE HABEN INTERESSE?
LASSEN SIE
UNS GEMEINSAM
BEGINNEN!

Sie wiinschen sich fiir Ihr Projekt von Beginn
an kompetente Beratung oder machten sich
spéatestens ab der Umsetzungsphase von
IT-Sicherheitsberatern begleiten lassen?
Unsere Experten unterstiitzen Sie gerne!

Melden Sie sich bei

SYSS
FACHTEAM TECHNISCHES CONSULTING

anfrage@syss.de

IHE PENTEST EXPERTS

WWW.SYSS.DE

SySS GmbH Tibingen Germany
+49(0)7071 - 40 78 56-0 anfrage@syss.de



