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A. Sowa, P. Duscha, S. Schreiber
IT-Revision, IT-Audit und IT-Compliance

Neue Ansatze fiir die IT-Priifung

» Strukturierte Vorgehensweisen und praxiserprobte Methoden und
Modelle

Auf Grundlage des modernen, risikoorientierten Priifungsansatzes zeigt dieses Buch, wie
effektive Priifungsaktivitaten in einem komplexen Priifungsumfeld mit besonderer Beriick-
sichtigung aktueller ,Hot-Topics” wie Datenschutz, Cybersecurity, Penetrationstests und
Investigationen bei einer wachsenden Anzahl unternehmensinterner Ermittlungen durch-
gefiihrt werden konnen.

Es werden neuartige Instrumente und Methoden fiir die Arbeit innovativer IT-Revision aufge-
zeigt und neue Ansatze diskutiert. Das Buch hilft, die Arbeitsweisen der Revision systematisch
zu erfassen sowie Priifungen zu planen und durchzufiihren. Dabei bietet es sowohl fertige
Losungen als auch ,Hilfe zur Selbsthilfe” an.

Der Inhalt

Audit, Continuous Audit, Monitoring und Revision - Begriffsabgrenzung

— Methodik der IT-Priifung

- Datenschutzaudit gemal3 § 9 und Anlage zu § 9 BDSG

- Priifung kartellrechtlicher Compliance durch Mock Dawn Raid als Priifungsmethode
der IT-Revision

— IT-Revision bei Betrugsaufdeckung und Investigation

— Penetrationstest als Instrument der Internen Revision

— Data Mining und Data Matching versus Datenschutz

Die Zielgruppen

— Priifer, Revisoren, IT-Auditoren, Datenschutzauditoren

- IT-Compliance Manager, Risikomanager, (Information) Security Officer, interne Ermittler,
Investigatoren, Datenschutzverantwortliche

- Studierende in Masterstudiengdangen

Die Autoren

Dr. Aleksandra Sowa leitete zusammen mit dem deutschen Kryptologen Hans Dobbertin
das Horst Gortz Institut flir Sicherheit in der Informationstechnik, ist Autorin diverser Biicher
und Fachpublikationen, IT-Compliance-Manager (ITCM), zertifizierte Datenschutzbeauftragte
und Datenschutzauditor.

Peter Duscha ist Diplom-Mathematiker mit Giber zwolf Jahren Erfahrung in Interner Revision,
u. a. in der Finanzbranche, ist akkreditierter Quality Assessor des DIIR und verfiigt tiber
mehrere Zertifizierungen im Bereich Interne Revision (CIA, CCSA, CRMA).

Sebastian Schreiber ist Diplom-Informatiker, griindete 1998 in Tiibingen das IT-Sicherheits-
unternehmen SySS GmbH - heute deutscher Marktfiihrer flir Penetrationstests —, ist als
Experte fiir digitale Sicherheit in den Medien prasent und sitzt im Beirat der Zeitschrift
,Datenschutz und Datensicherheit”.

Erhaltlich bei Ihrem Buchhandler oder - Springer Customer Service Center GmbH, Haberstrasse 7, 69126 Heidelberg,
Germany » Call: + 49 (0) 6221-345-4301 » Fax: +49 (0)6221-345-4229 » Email: customerservice@springer.com » Web:
springer.com

*€ (D) sind gebundene Ladenpreise in Deutschland und enthalten 7% MwsSt; € (A) sind gebundene Ladenpreise in Osterreich und enthalten
10% MwSt. CHF und die mit ** gekennzeichneten Preise fiir elektronische Produkte sind unverbindliche Preisempfehlungen und enthalten
die landesiibliche MwSt. Programm- und Preisanderungen (auch bei Irrtiimern) vorbehalten. Es gelten unsere Allgemeinen Liefer- und
Zahlungsbedingungen.

Springer-Verlag GmbH, Handelsregistersitz: Berlin-Charlottenburg, HR B 91022. Geschéftsfiihrung: Haank, Mos, Hendriks


http://www.springer.com/978-3-658-02807-7
http://www.springer.com/shop
http://www.springer.com/978-3-658-02807-7



