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Webapplikationen

(Klassische Webapplikationen, die tiber einen Webbrowser erreicht werden kénnen.)
Name der Webapplikation:
Einstiegs-URL:

Applikation verfligt iber Loginméglichkeit? ja |:| nein |:|

Priifung aus der Perspektive angemeldeter Anwender erwiinscht? ja |:| nein |:|
(Falls ja, werden zwei Konten pro Berechtigungsstufe zur Verfligung gestellt.)

Applikation im Internet erreichbar? ja |:| nein |:|
(Falls nein, kdnnten Reisekosten anfallen.)

Applikation bei Provider gehostet? ja |:| nein |:|
(Falls ja, wird ggf. eine Genehmigung benétigt.)

Schutzbedarf: niedrig |:| mittel |:| hoch |:|

Indikatoren:

»  Stellen die Daten einen besonderen Wert dar?

e Istdie Anwendung produktionskritisch?

e Handelt es sich um Vertragsdaten?

»  Handelt es sich um personenbezogene Daten, Kontodaten, Kreditkartennummern, Gesundheits- oder Finanzdaten?
»  Werden besonders viele Daten verarbeitet?

e Steht das zu priifende System in den Medien?

Komplexitat: niedrig [_] mittel [_] hoch []
Indikatoren:

»  Existieren sehr viele Formularfelder und Eingabemdglichkeiten?

»  Existieren (viele) Schnittstellen zu anderen Anbietern (z. B. Payment Provider)?

«  Werden Techniken wie AJAX, Flash oder WebSockets (HTML5) eingesetzt?

»  Existiert ein mehrstufiges Rollen- oder Berechtigungskonzept?



Beschreibung / sonstige Anmerkungen
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(kurze Beschreibung der Applikation sowie der zum Einsatz kommenden Technologien und der Infrastruktur)

Kalkulationsgrundlage bei der Priifung von Webapplikationen

Penetrationstests kénnen unterschiedlich intensiv sein. Die empfohlene Testtiefe hangt im Wesentlichen von zwei Faktoren

ab:

Umfang/Komplexitat der Applikation gemessen an der
Anzahl der Formulare, der Berechtigungsstufen usw.

Auswahl der Testpakete in Abhéngigkeit
der beiden Einstufungen

Niedrig =Mittel Hoch Sehr hoch
Schutzbedarf, gemessen am Erwartungswert firden .. .
eintretenden Schaden, der resultieren wiirde, wenn Niedrig S S M .
die Applikation durch einen Dritten kompromittiert _
werden wiirde und die enthaltenen Daten z. B. an Mittel S M L XL
einen Wettbewerber geldngen oder im Internet Nicht in Aktion-
¢ffentlicht werd trden. '
verotientiicht werden wurden Hoch M L XL Liefern wir gerne
nach Absprache
Nicht in Aktion: | Nicht in Aktion:
Sehr : : . :
hoch L XL Liefern wir gerne | Liefern wir gerne
nach Absprache = nach Absprache
Je nach Testpaket (S-XL) empfehlen wir folgende Priifaufwénde:
Typische Penetrationstests S M L XL
Kick-off/Workshop 0,25 0,25 0,25 0,25
Priifung der Providing 0.25 0,5 0,75 1
Infrastructure
Priifung der Applikation 2 2,75 4 6,5
Dokumentationserstellung 1 15 2 2,25
Summe: 35 5 7 10

Markieren Sie bitte lhre Einschatzung der Applikation:

1 s [ w

[] x
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