
ARTIFICIAL  
INTELLIGENCE (AI) 

Sind Ihre AI-Systeme  
vor Angriffen geschützt?

Wir prüfen die Sicherheit Ihrer 
AI-Applikationen und beraten Sie 
zu sinnvollen Verbesserungen.



Sicherheit von AI-Systemen

Technologien aus dem Bereich der Artificial 
Intelligence (AI) finden immer häufiger praktische 
Anwendung in IT-Produkten unterschiedlichster 
Art. Die Aufgaben, die hier von AI übernommen 
werden, sind sehr vielfältig und reichen von 
natürlicher Sprachverarbeitung (Natural Language 
Processing, NLP) über die Analyse von Bilddaten 
(Computer Vision) bis hin zur autonomen Bearbei-
tung von Arbeitsabläufen durch AI-Agenten.

Der Einsatz von AI bringt, wie jede andere 
Technologie auch, Sicherheitsrisiken mit sich, 
die verschiedene Schutzziele wie beispielsweise 
Vertraulichkeit, Verfügbarkeit oder Integrität von 
IT-Systemen oder Daten gefährden können. Hier 
kann die SySS Ihnen tatkräftig zur Seite stehen, 
indem wir die Sicherheit Ihrer AI-Systeme mittels 
Penetrationstests prüfen und stärken. Da AI-Syste-
me schnell in ihrer Komplexität und angebundenen 
Diensten wachsen, bietet die SySS auch einen 
zielgerichteten und spezifisch auf Sie zugeschnitte-
nen AI-Sicherheitsworkshop an. Wir identifizieren 
gemeinsam die Gefahren Ihrer AI-Systeme und 
vermitteln Best Practices, um den sicheren Einsatz 
von AI in Ihrem Unternehmen zu etablieren.





Schwerpunkte des Workshops

	· Bestandsaufnahme & Architektur: Analyse 
Ihrer AI-Komponenten, Datenpipelines und 
Schnittstellen

	· Risikobewertung: Identifikation von Schwach-
stellen, Sicherheitslücken und potenziellen 
Gefährdungen im Unternehmensumfeld

	· Maßnahmenableitung: Erstellung eines  
priorisierten Maßnahmenkatalogs zur Risiko
minimierung

	· Vorbereitung auf Penetrationstests:  
Auswertung der Ergebnisse im Hinblick auf die 
Ausrichtung weiterführender Sicherheitstests

Workshop zur Sicherheit  
von AI-Lösungen – 
bei Ihnen im Haus

Im Workshop betrachten wir Ihre aktuelle oder 
geplante AI-Infrastruktur aus allen IT-sicherheits-
relevanten Aspekten.

Der Workshop ist individuell für Sie maßgeschnei-
dert und umfasst in der Regel ein bis vier Tage.

Im Anschluss an den Workshop erhalten Sie einen 
Ergebnisbericht.



Exemplarische Prüfpunkte eines  
Penetrationstests gegen Ihre AI-Systeme

	· Spezifische AI-Bedrohungen:  
Prompt Injections, Data Poisoning, Model Inver-
sion und Halluzinationen sowie insbesondere 
Schwachstellen in Agentensystemen und Model 
Context Protocol (MCP)-Ökosystemen

	· Klassische Sicherheit: Authentifizierung,  
Autorisierung und Schnittstellen (APIs, Web)

	· Systematische Angriffsmöglichkeiten:  
Identifizierung systemischer Risiken, die bei AI- 
Integrationen in eingebetteten Systemen, der 
Cloud oder in Webapplikationen entstehen

Besondere Ausrichtung des SySS- 
Penetrationstests gegen AI-Systeme

	· Ganzheitlich: Nahtlose Kombination mit unseren 
Modulen WEBAPP, CLOUD und EMBEDDED 
SECURITY

	· Praxisnah: Identifikation echter Risiken in der 
Integration, nicht nur isolierter Modellfehler

	· Zukunftssicher: Robuste Basis für skalierbare 
Einführung von AI im Unternehmen

Penetrationstests  
gegen AI-Systeme



SIE WOLLEN AI  
SICHER EINSETZEN?

Wir unterstützen Sie durch eine  
umfassende Beratung zum aktuellen  

Stand der Sicherheit Ihrer AI-Systeme.
Unsere Workshops und Pentests helfen 
Ihnen, mögliche Lücken zu identifizieren  

und Schwachstellen zu beheben.

Unsere AI-Experten beraten Sie gerne zu  
passenden Projekten für Ihre AI-Infrastruktur.

Melden Sie sich bei uns!
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