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Sehr geehrte Kunden,
liebe Geschéaftspartner,
Freunde und Bekannte,

sicherlich schon drei Dutzend Mal habe
ich in den Medien Félle des sogenann-
ten , Nigeria-Betrugs” kommentiert. Die
Masche verlauft wie folgt: Ein dubioser
Geschaftsmann aus Nigeria kindigt per
E-Mail an, eine sehr grol3e Menge Geld
auler Landes schaffen zu wollen. Hier-
zu bendtigt er jedoch das Konto eines
deutschen Staatsblrgers. Fur diese Hilfe
verspricht er eine stattliche Provision
in Hohe von, sagen wir, 15 Prozent des
entgegengenommenen Betrags.

Auf die angesprochene Person wirkt
dieses Geschéaft auf den ersten Blick
verflhrerisch. Zum einen ist immer von
Millionenbetragen die Rede — da sind 15
Prozent schon eine betrachtliche Summe.
Zum anderen scheint das Geschéft frei
von Risiken, denn das Geld muss ja nur
entgegengenommen werden. Die freu-
dige Aussicht darauf, ganz unverhofft in
den Genuss eines Millionenbetrags zu
kommen, setzt dabei leider haufig Vor-
sicht und kritisches Denken auRer Kraft.

Das Opfer antwortet also und nimmt mit
dem vermeintlichen Geschéftspartner
Kontakt auf. Doch dann, kurz bevor der
Deal unterzeichnet werden soll, kommt
eine Uberraschende Forderung: Der
Geschaftsmann verlangt plotzlich zum
Beispiel 4000,- Euro fUr einen Business-
Class-Flug nach Frankfurt, wo der Ver-
trag unterzeichnet werden soll. Misste
man da nicht misstrauisch werden? Das
Opfer jedoch hat den millionenschweren
Geldregen im Hinterkopf, will an diesem
fortgeschrittenen Punkt das Geschaft
nicht gefahrden und Uberweist — etwa
Uber Western Union: Die Nigeria-Falle ist
zugeschnappt — und das Opfer um 4000,-
Euro leichter.

Im Jahr 2015 nun werde auch ich erstmals
Ziel einer verwandten Angriffstechnik.
Eine laufende Online-lImmobilien-Anzeige
beschert mir bizarre Korrespondenz.
Immer wieder melden sich Interessenten
aus dem Ausland. Diese bringen einer-
seits erhebliches Interesse an Grund-
stlick und Gebdude zum Ausdruck und
fordern mich sogar auf, ausschlief3lich
mit ihnen zu verhandeln und die Anzeige
zu loschen. Die erhebliche Kaufsumme,
die sie mir bieten, ldsst mich zumindest
kurz darlber nachdenken. Andererseits
zeigen die potenziellen Kaufer keinerlei
Interesse an einem Besichtigungstermin.

Spannende Geschichten werden aufge-
tischt. Ein personliches Treffen — etwa
in Mailand — wird vorgeschlagen. Der
nachste Schritt wére dann sicherlich das
erwahnte Business-Class-Ticket oder auch
eine dubiose Vermittlungsgebihr, die ich
natlrlich im Vorfeld des Geschafts zu
entrichten hatte. Wenn ich denn antworte.

Ihnen wiinsche ich viel Spal® beim Lesen
des folgenden Artikels zur EU-Daten-
schutznovelle.

Ich selbst bin guter Dinge, dass es mir
gelingt, mein Gebdude zum doppelten
Verkehrswert an den freundlichen Mai-
lander zu verkaufen.

Herzliche Grif3e,
Ihr Sebastian Schreiber

Aktuelle Events

28.05.15 Life Hacking, dsb-DATA-

GROUP e.V., Augsburg

Podiumsdiskussion ,,\Wo
sind meine Daten”,
Wirtschaftsgipfel 2015,
Seeheim bei Frankfurt

"Speed Hacking”,
TEDx, TUbingen

Life Hacking, Forum
IT-Revision/IT-Sicherheit,
Montabaur

05.06.15

18.06.15

23109315

Detaillierte Informationen zu diesen Veran-
staltungen finden Sie auf unserer Homepage
www.syss.de.

Aktuelle Schulungen

VolP Mobile Device:

12.-13.05.15 01.-02.07.15

WLAN: Ipv6:

19.-20.05.15 07.07.15

IT-Recht: Hacking I:

22.05.15 14.-15.09.15
19.-20.10.15

Windows-

Angriffe: Hacking l:

09.-11.06.15 16.-17.09.15
21.-22.10.15

WebApp:

16.-17.06.15 IT-Forensik:

27.-28.10.15 29.09.-01.10.15

PenTests: Exploits:

19.06.15 13.-14.10.15

30.10.15

Incident

Response:

23.-25.06.15

22.-24.09.15

Bei Teilnahmewunsch oder Fragen wenden Sie
sich bitte an info@syss.de.

Sollten Sie den Newsletter nicht beziehen wollen, dann
teilen Sie uns dies bitte unter newsletter@syss.de mit.
Wir werden Sie dann umgehend aus dem Verteiler
entfernen.
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IT-Sicherheit und die EU-Datenschutznovelle:

Worauf deutsche Unternehmen sich einstellen missen

von Sebastian Nerz

Im Rahmen der Erstellung des IT-Sicher-
heitsgesetzes, wurde in Deutschland
viel Uber Meldepflichten fir Angriffe
auf IT-Systeme diskutiert. Der aktuelle
Entwurf zum IT-Sicherheitsgesetz sieht
jetzt tatsachlich auch Meldepflichten bei
IT-Sicherheitsvorféllen vor - allerdings
nur flr bestimmte Branchen und Unter-
nehmen. So gibt es diese Meldepflichten
fir Betreiber , kritischer Infrastrukturen”,
also fir manche Unternehmen aus
den Bereichen Energie, IKT, Finanzen,
Gesundheit, Wasser, Erndhrung und
Transport/Verkehr.

FureinenTeildieser Unternehmenwerden
diese Meldepflichten nichts Neues sein.
Weniger bekannt ist vielen Unternehmen
aber, dass die Meldepflichten bezlglich
Datenschutz aller Wahrscheinlichkeit nach
verscharft werden. Seit mehreren Jahren
ist die EU-Datenschutznovelle bereits in
Arbeit. Die aktuellen Entwirfe des EU-
Parlamentes und der EU-Kommission
stellen beide Anforderungen an Datensi-
cherheit und formulieren entsprechende
Meldepflichten. Die Novelle sieht dabei
Schutzziele vor, die sich weitgehend mit
den Zielen der Informationssicherheit
decken — geschltzte Daten dirfen nicht
unberechtigt verandert, zerstort, verar-
beitet oder eingesehen bzw. verbreitet
werden. Diese Bedingungen durften fir
Unternehmen — unabhéngig von recht-
lichen Aspekten — keine Neuerungen
darstellen und soweit selbstverstandlich
sein. Neu fur Unternehmen werden hier
allerdings die Meldepflichten.

Schon jetzt gelten fir Unternehmen
Meldepflichten nach $42a des Bundes-
datenschutzgesetzes. Wenn unberech-
tigte Dritte  Zugriff auf besonders
schitzenswerte Daten hatten — wenn
also beispielsweise auf Kontodaten,
Informationen Uber Krankheiten oder Ge-

werkschaftszugehorigkeiten zugegriffen
wurde —, so muss dies unverzUglich der
zustandigen Aufsichtsbehodrde gemeldet
werden. Unter bestimmten Umstdnden
mUssen auch die Betroffenen selbst
darlber informiert werden. Dies kann
jedoch solange warten, bis beispielsweise
eine Strafverfolgung nicht mehr gefdhrdet
wird und die Daten gesichert wurden.
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Mit der geplanten EU-Datenschutznovelle
kommen auf Unternehmen neue gesetzliche
Anforderungen im Bereich IT-Sicherheit zu.

Quelle: Zsschreiner/Shutterstock.com

Mit der erwarteten EU-Datenschutz-
novelle werden diese Pflichten nochmals
erweitert. Je nachdem, ob man von der
Fassung der europadischen Kommission
oder derjenige des Parlaments ausgeht,
bestehen die Meldepflichten weiterhin
,unverzlglich” (EU-Parlament) oder ,,ohne
unangemessene Verzégerung” und ,,nach
Maoglichkeit binnen 24 Stunden” (Kommis-
sion). Im Unterschied zu den bisherigen
Definitionen sind hier aber nicht mehr nur
unberechtigte Veroffentlichungen von Da-
ten erfasst; auch beispielsweise bereits
eine unberechtigte Veranderung kdnnte
darunter gefasst werden.

Darlber hinaus werden die Melde-
pflichten detaillierter gefasst und selbige
Pflichten an Betroffene scharfer formu-
liert. Wahrend bisher nur besonders
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schitzenswerte Daten erfasst waren,
sind es nun alle Daten, die von der
Datenschutznovelle erfasst werden. Ins-
besondere mussen auch keine , schwer-
wiegenden Beeintrachtigungen fir die
Rechte” der Betroffenen existieren, eine
Verletzung der Privatsphédre oder eine
Verletzung des ,Schutzes der personen-
bezogenen Daten” ist nun ausreichend
fr eine Meldepflicht.

Sollte sich das Europédische Parlament
durchsetzen, werden sich fir Unterneh-
men noch sehr viel mehr direkte Folgen
aus der geplanten Novelle ergeben. So
beispielsweise regelmallige
Uberprifungen der SchutzmaRnahmen
nachgewiesen werden. Aufderdem werden
die Meldepflichten umfangreicher und
muUssen fir die Betroffenen verstandli-
cher formuliert werden. Risikoanalysen
werden eingeflhrt und es wird ein 6ffent-
liches Verzeichnis von Angriffsarten ge-
fihrt. Nicht zuletzt sehen alle Vorschlage
vor, dass wahlweise die Kommission oder
der europdische Datenschutzausschuss
die Regelungen konkretisieren und damit
auch neue Anforderungen definieren
kénnen. Es bleibt abzuwarten, welche
weiteren Bedingungen sich dadurch
ergeben — Auditierungs- und Dokumenta-
tionspflichten fir SicherheitsmalRnahmen
und bei Vorfallen sind zu erwarten.

mussen

Fur Unternehmen hat die Datenschutz-
novelle nun mehrere Folgen. Erstens
muUssen die Anforderungen an Informa-
tionssicherheit stéarker als bisher bertick-
sichtigt werden. Zweitens werden krypto-
graphische Schutzmalinahmen wichtiger:
Der Nachweis einer entsprechend wirk-
samen Verschlisselung von Daten kann
im Falle eines Angriffs auf die IT-Systeme
einige negative Folgen und rechtliche
Anforderungen ersparen bzw. vereinfa-
chen. Drittens missen Unternehmen
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starker als bisher Sorge dafiir tragen,
dass Angriffe auf IT-Systeme sauber ana-
lysiert und dokumentiert werden.

Die bisher in vielen Unternehmen prak-
tizierte Vorgehensweise, einen Angriff
durch ein reines Neuaufsetzen der betrof-
fenen Maschinen zu beenden, wird sich
mit den neuen Regelungen nicht mehr
halten lassen: Unternehmen miussen
damit rechnen, dass sie Angriffswege
nachvollziehen und schlieflen mussen,

dass sie genauer dokumentieren missen,
welche Daten betroffen sind und dass sie
auch bisher nicht betroffene Arten von
Angriffen betrachten missen.

Die SySS GmbH mochte an dieser Stelle
dringend empfehlen, die Logging- und
Monitoring-Richtlinien im Unternehmen
zu Uberprifen und gegebenenfalls
Administratoren und IT-Verantwortliche in
den wichtigsten Grundlagen der Incident-
Behandlung zu schulen. Die neuen Melde-
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pflichten werden es Unternehmen nicht
einfacher machen, IT-Sicherheit fach- und
rechtskonform zu betreiben.

Unsere Abteilung fir Digitale Forensik
und Incident Response sowie unsere
speziell auf diesen Bereich abgestimmten
Schulungsmodule bieten hier entspre-
chende Unterstutzung.




