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Sebastian Schreiber

Entwurf einer Berufsethik
fiir Penetrationstester

Seit ungefahr 15 Jahren werden in Deutschland Penetrationstests durchgefiihrt. Etabliert hat
sich die Priifmethode allerdings erst in den letzten fiinf Jahren. Die Prifdisziplin ist jung, eine
anerkannte Ausbildung zum Beruf des Penetrationstesters existiert nicht und die Berufsbe-
zeichnung ist nicht geschiitzt. Zudem wird der Penetrationstest oft in die Nahe des illegalen
Hackings geriickt. Im Vorgriff einer denkbaren Regulierung des Berufsstandes sollte eine
Selbsterkldarung in Gestalt einer Berufsethik treten.

1 Der Penetrationstest

Kein Tag vergeht, an dem wir nicht den
Medien Informationen {iber Hackeran-
griffe entnehmen und von Veroffentli-
chungen personenbezogener Daten oder
von neuen Sicherheitsliicken héren. Die
Gefdhrdungssituation nimmt mit der Be-
deutung des Internets und der Abhédngig-
keit von IT-Systemen weiter stetig zu.

Die Praxis zeigt, dass trotz grofier Sorg-
falt und bestem Qualititsmanagement sei-
tens der Unternehmen Systeme kompro-
mittiert und Daten ausgespiht werden.
Ursachen hierfiir sind oft Fehler bei Ad-
ministratoren oder Softwareentwicklern,
die durch eine traditionelle Kontrolle so-
wie Qualitdtssicherungsmafinahmen
nicht identifiziert werden kénnen.

Der Penetrationstest nutzt einen Ansatz,
der sich von denen des iiblichen Qualitits-
managements unterscheidet. Die Systeme
des Kunden werden unter Anwendung von
Spezialwerkzeugen und Spezialwissen aus
der Perspektive eines Angreifers untersucht
und angegriffen. Hierbei werden exakt die
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Probleme aufgedeckt, die ein realer Angrei-
fer ebenfalls entdecken und ausnutzen
wiirde. So wird der Kunde in die Lage ver-
setzt, das Sicherheitsniveau seiner Systeme
aus einer potentiellen Bedrohungsperspek-
tive heraus einzuschitzen und die detek-
tierten Schwichen zu beheben, um somit
eine sichere IT-Landschaft zu betreiben.
Auch wenn sich Ansatz und Vorgehenswei-
se bei Penetrationstests von traditionellen
Mafinahmen des generellen Qualitdtsma-
nagements unterscheiden, sollten sie den-
noch als Teil dessen betrachtet und in Qua-
lititsmanagementprozesse mit eingebun-
den werden.

Im Gegensatz zu anderen Priif- und
Qualititssicherungsmethoden ist der Pe-
netrationstest schnell und preiswert
durchfithrbar und schafft harte, zweifels-
freie Fakten. Die Tatsache, dass im Rah-
men von Penetrationstests oft Systeme
kompromittiert werden, beweist ihre Da-
seinsberechtigung.

2 Besonderheit des Berufs
,Penetrationstester’

Wenn sich der Beruf des Penetrationstes-
ters dhnlich entwickelt wie der anderer
Priifberufe (z.B. dem des Priifstatikers,
Wirtschaftspriifers, Lebensmittelkontrol-
leurs), so wird es in naher Zukunft eine
Ausbildung als Voraussetzung zur Aus-
iibung des Berufs sowie eine staatliche
Priifung geben.

Die Aufgabe der klassischen Priifberu-
fe besteht darin, Abweichungen zu Nor-
men und Standards zu identifizieren. Die
Priifungen laufen daher nach einem spe-
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ziellen Schema (Kalkulation, Checkliste,
Stichprobe,...) ab. Auch ein Penetrations-
tester folgt gewissen Standards; zugleich
umfasst seine Arbeit allerdings einen gro-
fen Anteil an Kreativitit — er befindet sich
also in einem Spannungsverhiltnis zwi-
schen Priifer, Berater und Forscher.

3 Bedarf einer Berufsethik

Mit alteingesessenen Berufen wie beispiels-
weise Arzten, Zimmerméinnern, Polizisten
oder Notaren geht nicht nur eine definier-
te Ausbildung und ein klares Berufsbild
einher, sondern auch ein ausgeprégtes ethi-
sches Selbstverstindnis. Wahrend bei
Handwerksberufen wie dem des Zimmer-
manns die Arbeitsethik vor allem grundle-
gende Werte wie Ehrlichkeit, eine saubere
Arbeitsweise oder das Sich-Fernhalten von
Betrug postuliert, sind Arzte und Polizis-
ten im Besonderen auf eine klare Berufs-
ethik angewiesen, da sie bei der Ausiibung
ihres Berufes oftmals Gewalt (gegen Men-
schen) ausiiben miissen. Auch wenn diese
Gewalt aus der Situation bedingt und not-
wendig ist, so muss sie durch die zugrunde
liegende Ethik in Grenzen gehalten und re-
guliert werden. Im Prinzip ist die Arbeit
von Penetrationstestern der von Polizisten
oder Arzten nicht undhnlich, denn auch
ein Penetrationstester wendet eine Art von
Gewaltan, die es zu regulieren gilt. Sie rich-
tet sich zwar nicht gegen den Menschen di-
rekt, aber gegen Systeme, von denen der
Mensch und menschliche Existenzen ab-
hingig sind. Diese Systeme miissen in ei-
nem Penetrationstest gezielt angegriffen
werden, um eine verldssliche Aussage iiber
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den Sicherheitsstandard der getesteten Sys-
teme treffen zu konnen. Dabei gibt es eine
oftmals unscheinbare Grenze zwischen
maximaler Testoptimierung und Scha-
densverursachung, welche nicht iber-
schritten werden sollte. Eine klar formu-
lierte Berufsethik hilft, diese Grenze zu de-
finieren und zu finden.

Beim Penetrationstester fehlt jedoch ein
ethisches Selbstverstindnis. Dieses ist fiir
Penetrationstests noch nicht explizit for-
muliert und branchenweit abgestimmt
worden. Das wire aber deshalb besonders
erforderlich, weil unethisch ausgefiihrte
Penetrationstests ein nicht unerhebliches
Schadenspotential hervorrufen kénnen.

Zudem existieren Vorbehalte gegen Pe-
netrationstests und Penetrationstester, die
immer wieder geduflert werden und sie in
schlechtem Licht zeigen:

# Penetrationstests werden von Personen
durchgefiihrt, die einer kriminellen Ha-
cker-Szene nahe stehen.

® Penetrationstester agieren am Rande der
Legalitit. Sie kommen durch ihre Arbeit
zwangsldufig in Konflikt mit dem Bun-
desdatenschutzgesetz und dem Paragra-
phen §202c¢ StGB', der als sogenannter
Hackerparagraph seit 2007 besteht.

# Penetrationstester arbeiten undiszipli-
niert und wenig professionell.

Um diesen Vorbehalten entgegenzuwir-
ken und um ein Kalkiil fiir Penetrations-
tester zu erstellen, anhand dessen schnell
festgestellt werden kann, welche Handlun-
gen ethisch gesehen vertretbar sind, wird
versucht, eine Berufsethik zu skizzieren.

4 Blick auf andere
Berufsethiken/Kodizes

Bevor ein eigener Vorschlag fiir eine Pene-
trationstest-Ethik vorgestellt wird, sollen
drei bekannte Berufsethiken kurz aufge-
griffen und betrachtet werden, da sie ein
paar Merkmale enthalten, die bemerkens-
wert sind und fiir die Erstellung eines sol-
chen Kodex als Vorbild dienen kénnen. Da
die Begriindung von Kodizes schon im
Vorfeld durch politische Diskussionen
und Konsensbildung geschehen, sind die
enthaltenen Punkte deren Ergebnisse.

1 §202c¢ StGB sagt aus, dass unter gewissen Um-
standen bereits der Besitz von Hackertools strafbar
sei. Allerdings hat Justizministerin Brigitte Zypries in
der Bundestags-Drucksache 16/5449 klargestellt,
dass der gutwillige Umgang mit Hackertools durch
[T-Sicherheitsexperten nicht von §202c, StGB erfasst
werde.
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Die vorgeschlagene Ethik soll Diskussi-
onsgrundlage sein fiir eine fiir Penetrati-
onstester gilltige Berufsethik: Sie wird Ko-
dizes anderer Berufssparten dhneln und
auch Punkte umfassen, die in diesen zu
finden sind.

4.1 Der Eid des Hippokrates

Der griechische Arzt Hippokrates (460 bis
370 v. Chr) definierte vor etwa 2400 Jah-
ren die sowohl élteste als auch bekanntes-
te Berufsethik, namlich den nach thm be-
pnannten Eid des Hippokrates. Obwohl
dieser Eid nicht mehr zeitgemifl ist, bildet
er dennoch die ethische Grundlage der
Arzte, die ihn - angepasst an die heutigen
Gegebenheiten - immer noch befolgen. In
gewisser Weise lisst sich die Situation der
Arzte damals mit der der Penetrationstes-
ter heute vergleichen. Damals gab es auch
keinen Leitfaden fiir Arzte, wie sie prakti-
zieren und Patienten behandeln sollen
und was sie diirfen und nicht diirfen.

Es gibt Punkte aus dem Schwur des
Hippokrates, die sehr allgemein gelten,
zum Beispiel, die Pflicht, sowohl auf sein
eigenes Leben zu achten als auch sozial
vertriaglich und menschenfreundlich zu
agieren. Dartiber hinaus umfasst der Eid
ein paar Punkte, die sich problemlos auf
die Arbeit von Penetrationstestern anwen-
den lassen. Punkt 3 beispielsweise macht
folgende Aussage: ,,Die didtetischen Maf3-
nahmen werde ich treffen zum Nutzen der
Leidenden nach meinem Vermdgen und
Urteil, Schddigung und Unrecht aber von
ihnen abwehren.“> Und Punkt 8 befasst
sich mit der adrztlichen Schweigepflicht:
»Was immer ich bei der Behandlung (der
Patienten) sehe oder hore oder auch au-
ferhalb der Behandlung im Leben der
Menschen, soweit man es nicht ausschwat-
zen darf, werde ich dariiber schweigen,
solches als heiliges Geheimnis achtend.”

Die Aussagen dieser beiden Punkte des
Hippokratischen Eides sollten auch die
ethische Basis der Arbeit von Pene-
trationstestern sein, denn jede Handlung,
die vorgenommen wird, sollte dem ,,Lei-
denden®, sprich dem untersuchten und
eventuell mit Sicherheitsschwichen behaf-
teten Computersystem nutzen und nach
bestem Vermogen zu deren Behebung
(vergleichbar mit der Heilung) dienen.
Ferner miissen sie - ebenso wie ein Arzt -
eine Schweigepflicht einhalten, also ver-

2 Alle zitierten Punkte sind entnommen aus:
Lichtenthaeler, 1984, 5.19-21 [10],

Dul - Datenschutz und Datensicherheit

traulich mit ihnen anvertrauten Daten
umgehen, und sollten die Sicherheitslii-
cken in Unternehmen als sensibel und
schiitzenswert betrachten, ,als heiliges
Geheimnis achtend®, die nicht an die Of
fentlichkeit zu tragen sind.

Penetrationstester befinden sich heute
daher in einer dhnlichen Situation wie
Hippokrates damals. Um ihrem Handeln
und Agieren ethische Grenzen zu setzen,
bedarf es einer Berufsethik, der die
Grundlage ihrer Arbeit bildet

4.2 BdSI-Kodex

Der Kodex des BASI (Bundesverband un-
abhdngiger deutscher Sicherheitsberater
und -Ingenieure e.V.) enthilt neben der
Versicherung, Fachkompetenz zu bieten,
mit Kundendaten vertraulich umzugehen
und anderen Punkten auch einige Absit-
ze, die beachtenswert sind und ebenso
Vorbildcharakter fiir die Erstellung eines
Kodex fiir Penetrationstester haben.

Zum einen legt der BdSI-Kodex fest,
dass Sicherheitsberater finanziell und
ideologisch unabhangig arbeiten: ,,Die
BdSI-Mitglieder sind rechtlich und finan-
ziell unabhingig. Neben dem Kriterium
der Unabhingigkeit von Herstellern wer-
den zugleich jegliche Abhingigkeiten von
Dritten ausgeschlossen, die Einfluss auf
Beratungsinhalte des Mitglieds haben
konnten. Die Mitgliedsunternehmen ga-
rantieren im Rahmen des BAdSI-Unabhin-
gigkeitskodex insbesondere auch, dass es
keine Verbindungen zu Sekten oder Grup-
pierungen mit extremistischen Ausrich-
tungen gibt.

Ferner beinhaltet die Ethik ein Provisi-
onsverbot: ,,BdSI-Mitgliedern und ihren
Mitarbeitern ist die Annahme von Provi-
sionen oder vergleichbaren Vorteilen
durch Satzung untersagt. Interessant ist,
dass viele andere Ethiken diesen Punkt
gar nicht oder nur indirekt abdecken. Lei-
der sind in der Beraterbranche hohe, vor
dem Endkunden verheimlichte Provisio-
nen iiblich. Dadurch wird die Unabhin-
gigkeit der Berater zerstort und der Kun-
de getduscht.

4.3 Berufsgrundsétze
desBDU

Die Ethik des BDU (Bundesverband Deut-
scher Unternehmensberater BDU eV) ist
der des BdSI dhnlich und legt in gleichem

3 sieheBdSi-Kodex [2]
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Mafle Wert auf fachliche Kompetenz, Se-
riositat, Unabhingigkeit und Vertraulich-
keit. Bemerkenswert jedoch ist, dass die
Berufsgrundsitze des BDU in Punkt 7 ei-
nen Passus enthalten, der sich nicht mit
der dem Punkt zugeordneten Uberschrift
Fairer Wettbewerb in Einklang bringen
lisst. So steht im mittleren Abschnitt des
Grundsatzpunktes 7: ,,Unternehmensbe-
rater empfehlen bei sachlich-fachlicher
Notwendigkeit nur solche Kollegen, deren
Leistungsstand ihnen bekannt ist, dabei
und bei Kooperationen bevorzugen sie
BDU-Mitglieder.

Dieser Passus verstofit gegen das Prin-
zip des freien Wettbewerbs und ist inso-
fern bedenklich, da Verbandsmitglieder
aufgrund ihrer Mitgliedschaft bevorzugt
behandelt werden und Nichtverbandsmit-
gliedern implizit abgesprochen wird, auf
demselben Niveau und mit vergleichbaren
hohen ethischen Standards wie ihre Kol-
legen im BDU zu arbeiten.

5 Eigener Vorschlag

Um den - teilweise nicht unbegriindeten -
Vorurteilen in Kapitel 3 entgegenzutreten,
wird der Versuch unternommen, eine Pe-
netrationstest-Ethik zu formulieren. Diese
soll eine Grundlage schaffen, um Penetra-
tionstester von ihrer Position am Rande der
Kriminalitdt in den Kreis sozial-verant-
wortlicher Berufe zu holen. So kann der
Hippokratische Eid ein Beispiel sein fiir das
eigene Verhalten in Bezug auf schwache
Firmennetzwerke, wenn festgelegt wird,
dass bei allen Arbeiten die Stirkung der
Systemsicherheit im Vordergrund stehen
soll, und der BdSI-Kodex bei der Frage der
finanziellen Unabhangigkeit und der Un-
bestechlichkeit. Der kritische Passus in den
Berufsgrundsitzen des BDU ist ein Nega-
tiv-Beispiel dafiir, welche Inhalte in Berufs-
ethiken vermieden werden sollten.
Dennoch dient jeder der drei Kodizes
wiederum als Vorbild fiir korrektes Arbei-
ten, Professionalitit und dem vertrauli-
chen Umgang mit sensiblen Kundendaten.
Unter Bezugnahme auf die hervorgeho-
benen Punkte in den betrachteten Berufs-
ethiken soll nun ein erster Entwurf einer
mdoglichen Berufsethik fiir Penetrations-
tester dargelegt werden:
» Unabhdngigkeit
Penetrationstests durchfithrende Firmen
testen nur in solchen Unternehmen, in de-

4 Siehe Berufsgrundsatze des BDU [9]
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nen sie weder bei der Konzipierung der I'T-
Umgebung noch der Einrichtung von Si-
cherheitsmafinahmen beteiligt gewesen
sind und an die sie auch keine eigene Soft-
ware verkauft haben oder verkaufen wol-
len. Nur so kann sichergestellt werden,
dass die Ergebnisse des Tests objektiv sind.
» Vertraulichkeit
Sowohl die Identitit der beauftragenden
Firmaals auch jegliche Einblicke in interne
Netzwerke, Strukturen sowie in jegliche
Daten, ebenso auch die, die dem Penetrati-
onstester zur Verfiigung gestellt werden,
sind absolut vertraulich zu behandeln.
» Provisionsverbot
Die Annahme von Provisionen oder ver-
gleichbaren Vorteilen ist untersagt.
» Vorsicht
Der Kunde ist tiber mogliche Risiken in
Kenntnis zu setzen, die bei den Priifungen
erstehen kénnen.
» Professionalitit und Qualititsmanage-
ment
Die Arbeit hat professionell zu erfolgen
und ist einem Qualititsmanagement zu
unterziehen. Dabei leistet der Penetrati-
onstester seine Arbeit nach bestem hand-
werklichem Wissen und ethischem Ge-
wissen.
# Verbindlichkeit
Vertraglich zugesicherte und in Bera-
tungsgesprachen miindlich getroffene Zu-
sagen sind von den Mitarbeitern der Pene-
trationstests durchfithrenden Firma ver-
bindlich einzuhalten.
& Objektivitit, Neutralitit und Transpa-
renz
Schlussfolgerungen miissen objektiv sein
und sind nachvollziehbar darzustellen.
» Interessenskonflikte
Interessenskonflikte zwischen Penetrati-
onstestern und Kunden sind zu vermeiden
und gegebenenfalls anzuzeigen und aus-
zurdumen.
w» Striktes Legalititsprinzip
Die Gesetze der von Penetrationstests be-
troffenen Linder sind strikt einzuhalten,
auch wenn Teilergebnisse eines Penetrati-
onstests selbst einen Interessenskonflikt
mit der vorgefundenen Gesetzgebung dar-
stellen konnten. So kann die Aufdeckung
von Schwachstellen in bestimmten Fillen
Verstofle gegen bestehendes Recht be-
giinstigen. Penetrationstester sind daher
verpflichtet, sich mit der jeweiligen Geset-
zeslage vertraut zu machen und sorgfiltig
darauf zu achten, dass ihre Arbeit inner-
halb der vorgegebenen Gesetzesgrenzen
ablauft.
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» Respekt vor Menschen

Social Engineering-Attacken sind Angrif-
fe gegen das Verhalten von Menschen —
diese werden, sofern sie {tberhaupt durch-
gefithrt werden, ausschliefllich angekiin-
digt durchgefiihrt.

» Korrektes Zitieren

Wird fremdes Wissen bei der Arbeit her-
angezogen und verwertet, so sind die
Quellen/ Urheber korrekt auszuweisen.

6 Fazit

Der hier vorgelegte Vorschlag fiir eine be-
rufsbezogene Ethik von Penetrationstestern
soll als Grundlage zur Diskussion dienen.
Das Ziel ist es, ethische Richtlinien festzu-
legen, bekannt zu machen und zu einer all-
gemeinen, in der Gesellschaft verankerten
Anerkennung zu verhelfen, sodass Penetra-
tionstester auch wirklich ihre Arbeit darauf
aufbauen und Kunden sich verlassen kén-
nen, serids behandelt zu werden. Als Vor-
bild dienen berufsethische Grundsitze an-
derer Branchen, unter denen der Hippokra-
tische Eid wohl der bekannteste ist.
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