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Interne Penetrationstests

Sicherheitstests im Firmennetz

Penetrationstests im internen Firmennetz sind eine besondere Form von Sicherheitstests.
Haufig wihnen IT-Entscheider und Sicherheitsbeauftragte die gré3ten Gefahren auB3erhalb
ihres Unternehmens und tibersehen dabei gerne, dass es auch innerhalb der Firma und ihrer
Netze nicht unerhebliche Sicherheitsrisiken gibt.

Einleitung

Sicherheitsrisiken von innen sind haufiger
als oftmals vermutet. Wihrend viele Si-
cherheitsexperten und IT-Entscheider be-
fiirchten, dass die Hauptgefahr fiir Fir-
mennetzwerke von auffen kommt, gibt es
von innen zahlreiche Wege, Netze zu
kompromittieren. Dabei wird oft {iberse-
hen, wie leicht oftmals in Firmen einge-
drungen und Firmennetze bedroht wer-
den kénnen. In diesem Beitrag sollen die-
se Sicherheitsrisiken beleuchtet und mog-
liche Bedrohungsszenarien aufgezeigt
werden. Anschlieflend wird dargelegt, wie
Penetrationstests Firmen helfen kénnen,
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Sicherheitsliicken aufzuspiiren und zu
schlieflen und so einen entscheidenden
Beitrag zur firmeneigenen IT-Sicherheit
zu leisten.

1 Unerkannte Personen im
Unternehmen

Fin nicht zu unterschitzendes Gefahren-
potenzial birgt die Gréfle einer Firma.
Wihrend kleinere Firmen normalerweise
iiberschaubar sind und die Mitarbeiter
sich untereinander kennen, ist dies in Un-
ternehmen etwa ab einer Mitarbeiterstirke
von 80-100 Personen nicht mehr der Fall.
Dort kennen Mitarbeiter in der Regel die
Kollegen ihrer eigenen Abteilung, wissen
aber oft nicht, wer zu anderen Abteilungen
gehort. Daher sind sie es gewohnt, immer
wieder ihnen unbekannte Gesichter zu se-
hen. Aus diesem Grund fillt in diesen
Unternehmen auch seltener auf, wenn sich
unternehmensfremde Personen in den
Gingen der Firma bewegen. Zu diesem
Personenkreis gehoren vor allem Mitar-
beiter externer Dienstleister oder Prakti-
kanten, die nicht allen Firmenangehori-
gen bekannt sind, aber durchaus ihre

- Daseinsberechtigung im Unternehmen

haben.

Unerwiinschte Personen, die sich unter
einem Vorwand Zugang zum Unterneh-
men verschaffen, haben somit gute Chan-
cen, unerkannt zu bleiben. Daher ist auch
die Gefahr eines Sicherheitsvorfalls von
innen bei grofleren Unternehmen héher
und verstirkt die Bedeutung interner Pe-
netrationstests in Firmennetzwerken.
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2 Burggrabenprinzip

Computernetze in Unternehmen sind
hiufig nach dem Burggrabenprinzip* kon-
zipiert. Unternehmen gehen dabei impli-
zit davon aus, dass sich innerhalb ,der
Mauern’ ihres Firmennetzwerks (Corpo-
rate Network) ausschliefflich ver-
trauenswiirdige Mitarbeiter befinden, die
es durch wirksame Firewalls vor Angrif-
fen von auflen, sprich dem Internet, zu
schiitzen gilt. Die eingesetzten Firewalls
sind hierbei immer nur so gut wie ihre
Konfiguration, und eine besondere Be-
deutung kommt daher den Firewallregeln
sowie in diesem Zusammenhang dem
Change Management zu. Somit kann eine
Firewall einen guten Schutz bieten, wenn
die Firma an diesem Burggrabenprinzip
festhdlt.

Im Laufe der Weiterentwicklung der
Firmennetzwerke wurde meist irgend-
wann damit begonnen, gegen dieses Prin-
zip zu verstofSen: Mitarbeiter und externe
Partner durften sich von aufien tiber Re-
mote Access Service (RAS) oder Virtual
Private Network (VPN) mit dem Unter-
nehmensnetz verbinden. Das Privileg, Zu-
griff auf das Firmennetz zu erhalten, wur-
de nicht mehr nur Mitarbeitern im Inne-
ren der Firma gewihrt, sondern auch Per-
sonen auflerhalb, womit das Burggraben-
prinzip aufgeweicht wurde. Moderne
Schutzkonzepte miissen dieser Entwick-
lung Rechnung tragen, um Firmennetze
auch weiterhin wirksam und ausreichend
vor Bedrohungen schiitzen zu kénnen.

1 Das Burggrabenparadigma sieht die Firewall
als einen nahezu untberwindbaren Burggraben.
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3 Bedrohungen des
Firmennetzwerks

Die veranderte Ausgangslage schafft eine
neue Bedrohungssituation. Der Burggra-
ben, um bei diesem Bild zu bleiben, bietet
keinen vollstindigen Schutz mehr, denn er
hat neben dem vormals einzigen Zugangs-
tor weitere Nebentiiren und Schlupflécher
bekommen, durch die Eindringlinge ins
Innere gelangen kénnten.

In den folgenden Abschnitten werden
mehrere konkrete Beispiele fiir derartige
Bedrohungen interner Firmennetze vor-
gestellt. Diese sollten auch bei Penetrati-
onstests analysiert werden, um eine Aus-
sage iiber den Stand der firmeneigenen IT-
Sicherheit treffen zu konnen.

3.1 Frei liegende Netzwerkzugénge

Der direkte Netzwerkzugang zum Fir-
mennetzwerk stellt ein priméres Problem
dar. Meist gibt es in Unternehmen eine
Reihe von Méglichkeiten, auf das Firmen-
netzwerk zuzugreifen, wenn kein Schutz
gegen Unbefugte besteht. Zum einen soll-
ten alle Rechner selbst vor Zugriffen durch
nicht berechtigte Personen geschiitzt sein.
Zum anderen besteht in vielen Firmen die
Moglichkeit, tiber frei zugangliche Netz-
werkkabel, ungesicherte Patchdosen, Bo-
dentanks, von Geriten im Netzwerk, wie
beispielsweise (Thin-)Clients, VoIP-Tele-
fonen oder Kiosk-Systemen auf die Hard-
ware eines Unternehmensnetzwerks zuzu-
greifen.

3.2 Innentater

Auch wenn diese Perspektive etwas heikel
ist, weil sie davon ausgeht, dass sich vor al-
lem in grofleren Unternehmen auch Mit-
arbeiter befinden konnten, die als Innen-
titer Schaden anrichten konnten, sollte
dieser Gedanke nicht ginzlich aufler Acht
gelassen werden. Daher ist es ratsam, dar-
aufzu achten, dass unterschiedliche Berei-
che im Firmennetz von einander abge-
schottet sind und Mitarbeiter grundsitz-
lich nur Zugang zu den Bereichen erhal-
ten, die fiir ihre Arbeit relevant sind.

3.3 Ungeniigend
geschiitzte WLANs

Wireless LANs hebeln das Burggraben-
paradigma vollig aus, falls Unternehmen
ein schlecht geschiitztes WLAN betreiben.
In solchen Fillen kann jeder, der sich in
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Reichweite des WLANS befindet, ins Fir-
mennetz gelangen. Mit der zunehmenden
Verbreitung drahtloser Netze gewinnt
auch dieser Aspekt bei der Analyse der ei-
genen internen Sicherheit an Bedeutung.
Eine Uberpriifung der WLAN-Sicherheit
stellt eine spezielle Form des Penetrations-
tests dar und ist aufgrund seiner Komple-
xitdt ein eigener Test, der aber als Ergin-
zung zu einem internen Penetrationstest
in Erwigung gezogen werden kann.

3.4 Notebooks

Auch Notebooks, die von Mitarbeitern in
nicht vertrauenswiirdigen Netzen ver-
wendet werden und daraufhin wieder zu-
riick in das Firmennetzwerk gelangen, bil-
den ein grofles Gefahrenpotenzial und
kénnen zur Bedrohung fiir die IT-Sicher-
heit werden. Aktuelle Notebooks sind zu-
dem mit Technologien wie WLAN, UMTS
und Bluetooth ausgestattet, die sich poten-
ziell als Firewall-Bypass oder zur Koppe-
lung verschiedener Netze missbrauchen
lassen.

4 Neuere Bedrohungen des
Firmennetzes

4.1 USB-Sticks

In letzter Zeit sind weitere Bedrohungen
zu den oben genannten hinzugekommen.
Seit der Markteinfithrung von U3-USB-
Sticks tauchen diese immer 6fter auch als
Werbegeschenke auf. Diese USB-Sticks
bieten je nach Konfiguration des Systems
die Moglichkeit, beim Einstecken automa-
tisch Software auszufiihren. Ein Mitarbei-
ter konnte somit Opfer eines zufilligen
oder gezielten Angriffs werden, indem er
einen préaparierten U3-USB-Stick erhilt
und diesen an einem System im Firmen-
netz anschlief8t. Hierdurch gefdhrdet er
nicht nur dieses eine System, sondern
méglicherweise das gesamte Netzwerk.

4.2 Multifunktionsgerate

Hinzu kommen Gerite wie Beamer oder
Multifunktionsgerite, deren voller Funk-
tionsumfang auf den ersten Blick nicht er-
kennbar ist. Beamer sind teilweise mit
WLAN ausgestattet und Multifunktions-
gerdte vereinen Drucker, Scanner und Fax
und erlauben den Zugriff iiber Netzwerk-
dienste, USB-Schnittstellen, Speicherkar-
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tenlesegerite und das integrierte Faxmo-
dem.

4.3 Push E-Mail

Ein besonderes Augenmerk sollte auf
Push-E-Mail-Dienste gerichtet werden.
Uber ihre urspriingliche Funktion hinaus,
das automatisierte Versenden von einge-
henden E-Mails auf mobile Endgerite wie
beispielsweise Smartphones, bieten diese
weitere Moglichkeiten wie den Zugriff auf
zentrale Kalender, Instant Messaging und
den Zugriffauf Applikationen im Firmen-
netz. Dabei sind sie zusitzlichen Bedro-
hungen ausgesetzt, wie zum Beispiel Ver-
lust oder Diebstahl, und werden somit
ebenso zur potenziellen Bedrohung fiir
das Firmennetz.

5 Ziel und Perspektive des
Penetrationstests

Aufgrund der geschilderten Bedrohungen
verfolgen Penetrationstests im Fir-
mennetzwerk das Ziel, konkrete Sicher-
heitsliicken aufzuspiiren und die Schwere
der von ihnen ausgehenden Risiken zu be-
werten. Im Rahmen der Dokumentation
wird ein Katalog mit Mafinahmen zur Be-
seitigung der erkannten Schwachstellen
erstellt. Auf diese Weise kann eine Firma
anhand der Testergebnisse ziigig agieren
und etwaige Sicherheitsschwichen schnell
beheben.

Schwerpunkt bei internen Penetra-
tionstests ist dabei die Feststellung von Si-
cherheitsliicken, die ein hohes Innentiter-
Potenzial haben. Bei einem internen Pene-
trationstest gibt es grundsitzlich zwei
mogliche Perspektiven, die eingenommen
werden kénnen:

# Entweder wird die Perspektive eines Be-
nutzers gewihlt, der mit dem eigenen
Notebook Zugang zum Firmennetz hat.
Aus diesem Blickwinkel heraus werden
alle erreichbaren Systeme auf Sicher-
heitsliicken hin untersucht.

# Oder es wird die Position eines be-
stimmten Systems (beispielsweise die
Situation, dass ein Praktikant einen
Standard-PC erhalt) eingenommen. In
diesem Fall wird gepriift, inwieweit das
System gegen Manipulationen geschiitzt
ist und ob es fiir Angriffe verwendet
werden kann.

Dariiber hinaus ist das Netzwerk selbst

Gegenstand der Untersuchung, wobei sich

das Augenmerk vor allem auf die vorhan-
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dene Struktur richtet. Die Erfahrung bei
der Durchfithrung solcher Tests zeigt,
dass haufig sehr flache Netze angetroffen
werden, in denen kaum oder gar keine
Segmentierung existiert. Solche Netze bie-
ten oft aus Bereichen wie Besprechungs-
rdumen mit geschalteten Netzwerkdosen
Zugang zu wichtigen Diensten, wie bei-
spielsweise Datenbanken auf zentralen
Servern, auf die eigentlich kein direkter
Zugriff bestehen sollte.

6 Testvorbereitung

Sowohl die technische als auch die orga-
nisatorische Testvorbereitung sind von
grofler Bedeutung. Mit der Vorbereitung
des Tests werden die Voraussetzungen fiir
einen optimalen Testverlauf geschaffen.

Bereits bei der Vorbereitung eines Pe-
netrationstests im Firmennetz ist es rat-
sam, Meetings mit allen Beteiligten zu pla-
nen. Diese sind wichtig, denn sie dienen
der optimalen Vorbereitung des Tests und
vor allem auch dazu, vorhandene Vorbe-
halte und Bedenken auszurdumen. Da ein
Penetrationstest von Mitarbeitern nicht
immer als positive Mafinahme aufgefasst
wird, muss vor allem die interne
Kommunikation sorgfiltig geplant wer-
den, damit der Test dann sowohl von den
Testverantwortlichen im Unternehmen
als auch von den Mitarbeitern selbst als
positive, die innere Sicherheit stirkende
Mafnahme aufgefasst wird. Auch unmit-
telbar vor Testbeginn sollte noch einmal
eine Besprechung mit allen Projektbetei-
ligten stattfinden, damit der Test rei-
bungslos verlaufen kann.

Die organisatorische Testvorbereitung
umfasst auch den Zugang zum Unter-
nehmen und den entsprechenden Raum-
lichkeiten. Falls ein Zutrittskontrollsys-
tem existiert, ist eine Freischaltung oder
ein Gastzugang fiir die Tester erforderlich.
Wenn der Test in einem Bereich mit be-
sonderen Sicherheitsanforderungen statt-
findet, sind moglicherweise entspre-
chende Uberpriifungen im Vorfeld nétig,
oder der Tester muss in stindiger Be-
gleitung eines Mitarbeiters sein.

Fiir den Test im Firmennetz sollte ein
entsprechender Arbeitsplatz mit Netz-
werkzugang und Stromversorgung be-
reitgestellt werden. Der Zugang zum Netz-
werk muss funktionsfihig sein; falls kein
DHCP genutzt wird, miissen die benétig-
ten Informationen wie IP-Adressen, Netz-
maske usw. vorhanden sein, ebenso ein zu
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testender PC, der gegebenenfalls mit ei-
nem giiltigen Benutzerkonto fiir Testzwe-
cke versehen sein sollte.

Alle von einem Sicherheitstest betroffe-
nen Personen sollten vorab iiber diesen in-
formiert werden. Fiir die Dauer des Tests
sollten die Verantwortlichen und die Be-
troffenen stets gut erreichbar sein.

7 Auswahl der zu testenden
Systeme

Zielsysteme eines internen Penetrations-
tests sind alle iiber das Netzwerk er-
reichbaren Systeme wie beispielsweise Ser-
ver, Clients, Netzwerkkomponenten, Dru-
cker, Multifunktionsgerite, Telefone, Te-
lefonanlagen, Kameras und Steue-
rungsrechner.

Aufgrund der meist grofien Zahl er-
reichbarer Systeme und infolgedessen der
enormen Anzahl an testbaren Diensten,
kommt der Auswahl sinnvoller Stichpro-
ben eine sehr hohe Bedeutung zu. Eine
Clusterbildung ist dabei sehr hilfreich.

Ziel ist dabei tiblicherweise, einen Uber-
blick iiber die Gesamtsituation zu erhal-
ten, und nicht der erschopfende Test eines
einzelnen Systems. Hierbei werden vor al-
lem bei einem ersten Test die ,,Jow hanging
fruits“ gesammelt, also auf bekannte
Schwachstellen geachtet, die typischerwei-
se hdufig vorkommen.

Bei sehr grofien oder sehr komplexen
internen Netzen kann ein erfahrener Tes-
ter bei der Auswahl geeigneter Stichpro-
ben behilflich sein und gegebenenfalls
auch eine Inventarisierung durchfithren,
die grob der Perimetererkennung? ent-
spricht.

8 Risiken durch den
Penetrationstest

Das Risiko unbeabsichtigter Schiden ist
bei internen Penetrationstests hoher, da
im Unternehmensnetz zumeist keine Ab-
schottung einzelner Systeme vorge-
nommen wird und eine Vielzahl von
Diensten erreichbar ist. Fiir gew6hnlich
gibt es keine Testsysteme, sodass die Pene-
trationstests meistens in Produktiv-
umgebungen durchgefithrt werden.

2 Unter einer Perimetererkennung versteht man
die Identifizierung von Netzwerksegmenten an der
Schnittstelle zweier Netzwerke (beispielsweise die
DMZ eines Unternehmens).
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Zudem werden in internen Netzen hiu-
fig Systeme eingesetzt, die entweder nicht
fiir den Einsatz im Internet vorgesehen
sind oder sehr lange, teilweise weit tiber
ihren Product Lifecycle hinaus, genutzt
werden. Das Risiko, dass es beim Test sol-
cher Systeme zu Abstlirzen kommt, ist
sehr hoch. Daher ist seitens des Testers ei-
ne erhshte Vorsicht bei der Durchfithrung
interner Tests angebracht.

9 Testablauf

Im Prinzip beginnt ein interner Penetra-
tionstest immer mit der Priifung der Sys-
teme auf erreichbare Dienste. Diese Diens-
te wiederum werden gezielt mit automati-
schen Schwachstellenscannern getestet.
Ein verantwortungsvoller Tester fithrt mit
Riicksicht auf das zuvor beschriebene Ri-
siko keine unbeaufsichtigten automati-
sierten Tests durch. Somit ist im Falle von
Problemen jederzeit eine Unterbrechung
oder gar ein Abbruch des Scans méglich.

Bei den zuvor genannten Tests kommen
Tools wie Portscanner und Schwachstel-
lenscanner zum Einsatz. Mit einem
Portscanner wird versucht, alle erreichba-
ren Dienste auf einem System zu identifi-
zieren. Dabei kann unter Umsténden die
eingesetzte Software und deren Version
ermittelt werden. Diese Ergebnisse werden
im weiteren Verlauf einem Schwachstel-
lenscanner iibergeben, der nach bekann-
ten Schwichen fiir die identifizierten
Dienste sucht.

Im Verlauf der automatisierten Scans
wird sehr viel Wert auf die Protokol-
lierung gelegt, um einzelne Schwach-
stellen manuell verifizieren zu kénnen
oder aufgetretene Probleme nachzustel-
len. Sobald die Ergebnisse der automati-
sierten Tests vorliegen, werden diese einer
manuellen Verifizierung unterzogen. Zu-
sitzlich gibt es manuelle Prifungen mit
dem Ziel, einzelne Schwachstellen auszu-
nutzen, um sie auf diese Weise deutlich zu
machen.

Bei den Tests wird immer auch die Ein-
dringwahrscheinlichkeit bewertet, wobei
hier zwischen Produktiv- und Testsyste-
men zu unterscheiden ist. Diese Wahr-
scheinlichkeit kann tiber den Einsatz von
Exploits verifiziert werden. Hierbei spielt
zunéchst eine Rolle, ob ein Exploit (oder
auch nur Proof-of-Concept-Code) frei ver-
fiigbar ist, oder im Rahmen von kommer-
ziellen Exploit-Sammlungen existiert. Da-
bei gibt es oft Unklarheiten, ob das Testen
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von Exploits im Rahmen eines Penetra-
tionstests unter den Paragraphen § 202¢
StGB (umgangssprachlich ,,Hackerpara-
graph® genannt) fillt und eine Straftat
darstellt. Der Rechtsausschuss des Deut-
schen Bundestages hat hierzu 2007 in ei-
nem Bericht darauf hingewiesen, dass der
gutwillige Umgang mit Hackertools durch
I'T-Sicherheitsexperten nicht von §202¢
StGB erfasst werde [1].

10 Weitere Tests

Zusitzlich zum zuvor beschriebenen Tes-
tablauf kénnen bei Bedarf die eingesetzten
Protokolle auf deren potenzielle Ver-
wundbarkeit fiir Man-in-the-Middle-An-
griffe untersucht werden. Um in einem in-
ternen Netz eine Man-in-the-Middle-Po-
sition erlangen zu kdnnen, ist ARP-Spoo-
fing® eine zwingende Voraussetzung.
Hierbei wird tiberpriift, ob die eingesetz-
te Netzwerkinfrastruktur solche Angriffe
zuldsst. Mit dem zunehmenden Einsatz
von VLANs gehoren auch deren Analyse
sowie der nicht autorisierte Zugang zu ei-
nem VLAN zum Testumfang.

Des Weiteren sind VoIP-Tests sehr auf-
schlussreich, wenn ein Unternehmen die
Telefoninfrastruktur entsprechend umge-
stellt hat. Hierbei wird iiberpriift, ob die
Telefonanlage und die Endgerite iiber das
Netzwerk erreichbar sind, ob sich Daten-
verkehr mitlesen lisst und sich Gespriche
abhoren Jassen.

In vielen Unternehmen kommt inzwi-
schen eine Port Security zum Einsatz, bei-
spielsweise in Form eines Network Access

3 Siehe Fox, ARP Poisoning, Gateway, DuD
10/2005, S.614.
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Control (NAC)-Systems, das die zuvor be-
schriebenen Angriffe unterbinden soll.
Bei derartigen Systemen bietet sich eine
Uberpriifung an, ob die komplexe Konfi-
guration korrekt durchgefiihrt wurde. So-
mit wird vermieden, dass sich Firmen mit
einer Port Security in falscher Sicherheit
wiegen, die moglicherweise ihre Funktion
nicht oder nur teilweise erfiillt.

Eine Sonderform des internen Pene-
trationstests ist die umfassende Priifung
eines Arbeitsplatzes. Hierbei wird getestet,
ob direkte Manipulationen an der Hard-
ware moglich sind, etwa das Booten von
externen Medien wie USB-Sticks oder
CD-ROMs oder ob das Betriebssystem
selbst die Option bietet, eigene Installati-
onen auszufithren.

Ziel dieser Tests sind die auf den Syste-
men gespeicherten Passwort-Hashes.
Werden schlechte Passworter oder schwa-
che Hashing-Algorithmen verwendet, so
konnen Angriffe mit Worterbiichern oder
sogenannten Rainbow-Tables innerhalb
kurzer Zeit zum Erfolg fithren. Ein Tester
zielt bei seiner Arbeit immer auch auf den
potenziellen Angriff gegen das Benutzer-
konto des Windows-Doméanen-Adminis-
trators ab. Wenn solche Angriffe erfolg-
reich sind, hat das weitreichende
Konsequenzen fiir das Firmennetz.
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Fazit

Bei einer guten Vorbereitung und einem
sorgsamen Vorgehen kénnen Penetra-
tionstests im Firmennetz dazu beitragen,
das Sicherheitsniveau der firmeneigenen
IT-Umgebung nachhaltig zu erhéhen, in-
dem Sicherheitsschwichen konkret aufge-
zeigt und Mafinahmen zu ihrer Behebung
vorgeschlagen werden.

Sie sind fiir die innere Sicherheit inso-
fern aufschlussreich, da sie aus der Pers-
pektive eines Innentiters durchgefithrt
werden. Da Firmen in der Regel nicht mit
internen Angreifern rechnen, werden sol-
che Schwachstellen in firmeninternen
Netzen ndmlich eher iibersehen, als
Schwachstellen an den Zugangsstellen von
auflen. Ein solcher Test bedarf einer sorg-
faltigen Vorbereitung, damit seine Durch-
fiuhrung der Firma Nutzen bringt und im
Endeffekt sein Ziel erfiillt, die I'T-Sicher-
heit des gepriiften Unternehmens zu stei-
gern.
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