Matthias Deeg

Verantwortungsvoller Umgang mit
Sicherheitsschwachstellen

Im Rahmen unserer alltdglichen Arbeit bei der SySS GmbH — sei es im Bereich
Pentesting, im Bereich Digital Forensics/Incident Response oder auch im Be-
reich Forschung und Entwicklung — haben wir standig mit Schwachstellen in
informationstechnischen Systemen zu tun. Bei der Durchfiihrung von Penetra-
tionstests beispielsweise besteht unsere primédre Aufgabe schlieRlich darin,
Sicherheitsliicken in [T-Systemen unserer Kunden zu finden, Angriffswege auf-
zuzeigen, wie diese ausgenutzt werden konnen, und Empfehlungen zu geben,
wie die gefundenen Schwachstellen behoben oder zumindest deren negative
Auswirkungen verringert werden kénnen.

Der Grolteil der Schwachstellen, die wir bei unseren Sicherheitsanalysen
finden, ist nicht neu, sondern bereits Offentlich bekannt. Informationen zu
bekannten Schwachstellen kdnnen beispielsweise in diversen Schwachstel-
lendatenbanken (u. a. SecurityFocus [1], NIST National Vulnerability Database
[2], Offensive Security Exploits Database [3], Packet Storm [4]), in Archiven
von E-Mail-Verteilern (z. B. BugTrag Mailing List [5], Full Disclosure Mailing
List [6]) oder direkt auf der Internetprasenz verschiedener Hersteller von Soft-,
Firm- oder Hardwareprodukten (z. B. Microsoft Security TechCenter [7], Apple
Security Updates [8]) gefunden werden. Der Umfang wie auch die Qualitat der
Schwachstellendokumentation variiert dabei von Schwachstelle zu Schwach-
stelle sehr stark, sodass der Erkenntnisgewinn bei so mancher dokumentierter
Sicherheitsliicke lediglich darin besteht, dass diese existiert.

Wie auch in anderen Wissensbereichen wachst im Bereich Informationssicher-
heit die Menge an Informationen stetig — beziglich IT-Sicherheitsschwachstel-
len zuweilen sogar mit einer rasanten Geschwindigkeit. Taglich werden neue
Sicherheitsliicken in zahlreichen IT-Produkten verdffentlicht und das Wissen um
alte, bereits bekannte Sicherheitsliicken bleibt natirlich bestehen.

In unserer taglichen Arbeit stellt der Umgang mit bereits dffentlich bekannten
Schwachstellen keine besondere Herausforderung dar. Im Gegensatz dazu steht
jedoch der Umgang mit Schwachstellen, auf die wir im Zuge unserer Tatigkeit
stofRen und die Recherchen zufolge noch nicht in 6ffentlich zugéanglichen Quellen
dokumentiert sind. Denn in dieser Situation stellt sich fiir uns die Frage, wie
wir verantwortungsvoll mit Informationen zu solchen Schwachstellen umgehen.

Seit dem Jahr 2013 gibt unser ,,Responsible Disclosure-Prozess”, mit dem wir nun
seit fast zwei Jahren bei der SySS GmbH den verantwortungsvollen Umgang mit
Sicherheitsproblemen auf einheitliche Weise verfolgen, Antwort auf diese Frage.
Die grundlegende Idee und Verfahrensweise unseres Responsible Disclosure-
Prozesses werden in unserer Richtlinie fiir die verantwortungsvolle Offenlegung
von Sicherheitsschwachstellen (Responsible Disclosure Policy [9]) beschrieben:

.Schwachstellen in Produkten, die nicht von Kunden der SySS GmbH hergestellt
wurden oder allgemein durch vertragliche Vereinbarungen von einer Veréffent-
lichung ausgeschlossen sind, werden im Rahmen unseres Prozesses zur verant-
wortungsvollen Offenlegung von Sicherheitsschwachstellen schriftlich in Form
eines Security Advisory an betroffene Hersteller gemeldet.

Das Security Advisory gibt detaillierte Informationen zu der gefundenen
Schwachstelle, sodass der Hersteller das Sicherheitsproblem nachvollziehen

und weiter untersuchen kann. Schwachstellen werden, nachdem der Hersteller
eine Ldsung bereitgestellt hat oder 45 Tage nachdem sie von der SySS GmbH
vertraulich an den Hersteller gemeldet wurden, verdffentlicht. Das ist unabhén-
gig davon, ob die Schwachstelle zu diesem Zeitpunkt durch einen Patch oder
Workaround vom Hersteller behoben worden ist.

In begriindeten Ausnahmeféllen sind wir bereit, von diesem Standardvorgehen
abzuweichen und gemeinsam mit dem Hersteller einen alternativen Zeitplan
fiir die koordinierte Verdffentlichung der Schwachstelle zu vereinbaren. Ziel der
SySS Responsible Disclosure Policy ist es, (iberlegt das Interesse der Offentlich-
keit, (iber Sicherheitsschwachstellen informiert zu sein, gegen die Zeit fiir eine
wirksame Behebung durch den Hersteller abzuwégen. Der endgiiltige Zeitplan
fir die Verdffentlichung einer Schwachstelle wird nach bestem Wissen unter
Berticksichtigung dieser beiden Positionen gewéhlt. Die SySS GmbH bietet
Herstellern die Mdglichkeit, vor der Verdffentlichung einer Schwachstelle das
Sicherheitsproblem zu analysieren, dieses zu beheben und durch ausfiihrliche
Tests die Ldsung zu (berpriifen.”

Durch die verantwortungsvolle Offenlegung neuer, bisher nicht &éffentlich be-
kannter Sicherheitsschwachstellen erhoffen wir uns eine Win-Win-Win-Win-
Situation, in der

1. der Hersteller des betroffenen Produkts profitiert, indem er die Sicherheit und
damit verbunden die Qualitat seines Produkts auf Grundlage unserer detail-
lierten Beschreibung (Security Advisory) verbessern kann,

2. die Kunden des betroffenen Produkts profitieren, indem sie auf vorhandene
Schwachstellen aufmerksam gemacht werden und zukiinftig ein sichereres
Produkt nutzen kénnen, sofern der Hersteller entsprechend handelt (siehe 1),
oder sie den Einsatz einer anderen Losung in Betracht ziehen konnen,

3. die Offentlichkeit profitiert, indem Informationen zu Schwachstellen kos-
tenlos und frei zur Verfligung gestellt und somit prinzipiell von allen genutzt
werden konnen, etwa bei der Durchfiihrung von Sicherheitsanalysen, und
beispielsweise nicht in dunklen Ecken des Internets fiir teilweise recht hohe
Geldbetrdge ausschlieRlich an zahlungskraftige Kunden mit den unterschied-
lichsten Absichten verkauft werden,

4. die SySS GmbH profitiert, indem sie durch die Verdffentlichung von Sicherheits-
schwachstellen das Wissen und die Fahigkeiten ihrer Mitarbeiter in verschiede-
nen Bereichen der Informationssicherheit demonstrieren und dadurch auf ihre
Dienstleistungen aufmerksam machen kann.

Die Bilanz hinsichtlich unseres Responsible Disclosure-Prozesses fallt nach
knapp zwei Jahren positiv aus. Seit Dezember 2013 wurden insgesamt 76
Security Advisories an Hersteller versandt, 61 davon alleine im Jahr 2015. Zu
manchen Schwachstellen wurden zudem ausfihrlichere Artikel verdffentlicht,
wie beispielsweise die Publikation mit dem Titel ,Rechteausweitung mittels
Client-Management-Software” [10], und es wurden Vortrage auf IT-Sicherheits-
konferenzen wie etwa der DeepSec [11] und der BSidesVienna [12] in Wien 2015
gehalten.
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Die Tabelle auf der vorigen Seite zeigt eine Ubersicht der gemeldeten
Schwachstellentypen in Security Advisories der SySS GmbH (Zuordnung nach

Common Weakness Enumeration[13]).

Schwachstellentyp Anzahl

Authentication Bypass Using an Alternate Path or Channel (CWE-288)
Cross-Site Scripting (CWE-79)

SQL Injection (CWE-89)

Use of a One-Way Hash without a Salt (CWE-759)

Insecure Direct Object Reference (CWE-932)

Cryptographic Issues (CWE-310)

Insufficiently Protected Credentials (CWE-522)

Uncontrolled Resource Consumption (CWE-400)

Use of Hard-coded Cryptographic Key (CWE-321)

Violation of Secure Design Principles (CWE-657)

Denial of Service (CWE-730)

Broken Authentication and Session Management (CWE-930)
Credentials Management (CWE-255)

Cross-Site Request Forgery (CWE-352)

Exposure of Backup File to an Unauthorized Control Sphere (CWE-530)
Improper Handling of Insufficient Privileges (CWE-274)

Improper Neutralization of CRLF Sequences (,CRLF Injection’) (CWE-93)
Improper Validation of Integrity Check Value (CWE-354)

Improperly Implemented Security Check for Standard (CWE-358)
Information Exposure Through Directory Listing (CWE-548)
Insufficient Entropy (CWE-331)

Insufficient Verification of Data Authenticity (CWE-345)

Missing Function Level Access Control (CWE-935)

Overly Restrictive Account Lockout Mechanism (CWE-645)

Session Fixation (CWE-384)

URL Redirection to Untrusted Site (,0Open Redirect’) (CWE-601)

Use of a One-Way Hash with a Predictable Salt (CWE-760)

Die folgende Abbildung gibt eine Ubersicht der Risikoeinstufungen von ge-

meldeten Schwachstellen in Security Advisories der SySS GmbH.
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Informationen zu allen unseren verdffentlichten Schwachstellen finden sie im
Pentest Blog auf unserer Internetprasenz [14].

Fiir das kommende Jahr 2016 erwarten wir weiterhin, neue Sicherheitsschwach-
stellen in unterschiedlichen IT-Produkten auf verantwortungsvolle Weise verdf-
fentlichen zu kdnnen — in der Hoffnung, dadurch die Welt ein kleines bisschen
sicherer zu machen.
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