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Penetrationstests für Stadtwerke

Den Hacker nicht ins Netz lassen

IT-Sicherheit und kritische Infrastruktur

42976.1

E-Mail Spear Phishing mit Excel-Anhang

Excel-Makro: Trojanisierung mit BlackEnergy Lite

Nachladen von Trojanerkomponenten (BlackEnergy Big)
Installation von Hintertüren

Infektion weiterer Systeme
Nachladen des Killdisk-Trojaners

Aktivierung des Killdisk-Trojaners
Blackout

Infektion

Festigung

Ausbreitung

Angriff

Bild 1. Vorgehensweise bei einem gezielten Hackerangriff auf einen ukrainischen 
Energieversorger
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Penetrationstest: Planung, 
Durchführung, Ziele

Energie- und Wasserversorger: 
»Normale« Unternehmen mit 
besonderen Anforderungen

Bild 2. Das zur Trojanisierung verwendete Excel-Dokument
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Bild 3. Ablauf eines Penetrationstests 
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SySS GmbH   Wohlboldstraße 8   72072 Tübingen   

+49 (0)7071 - 40 78 56-0   info@syss.de   www.syss.de

Nur wer um die Lücken weiß, kann diese auch wirksam beheben. 
Im Bereich Penetrationstest sind wir Marktführer in Deutschland.

Durch einen Sicherheitstest Ihrer 
IT-Infrastruktur können Sie sich 
umfangreich vor Angriffen, dem 
Verlust von Informationen und der 
Störung von Maschinen schützen. 
Wir testen Ihre Systeme durch 
simulierte Angriffe, finden heraus, 
wie sicher die eingesetzten IT-
Systeme und Infrastrukturen sind und 
erreichen so maximale Transparenz 
der Schwachstellen.

· Beugen Sie Hackerangriffen und 
Einbrüchen in Ihre Systeme vor

· Schützen Sie Ihre wertvollen 
Unternehmensdaten und  
Erkenntnisse

· Bauen Sie dem Ausfall digital 
gesteuerter Anlagen vor

· Sparen Sie Zeit und Kosten für 
eine aufwendige Nachverfolgung 
im Falle eines Hackerangriffs

· Behalten Sie die Kontrolle 
über Ihre Systeme

SEBASTIAN SCHREIBER  
GESCHÄFTSFÜHRER


