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Einleitung

Allgemein stellt Endpoint Protection-Software eine Sicherheitsmanahme zum Schutz von IT-Systemen wie bei-
spielsweise Client- oder Serversystemen vor verschiedenen Bedrohungen dar. Typische Merkmale von Endpoint
Protection-Software sind Antiviren- und Schadsoftwareerkennung, Kontrollmechanismen fiir Anwendungen
und Gerate (Application/Device Control) oder spezifische Firewallfunktionalitdten.

Endpoint Protection-Software besitzt oftmals einen Passwortschutz, um den Zugriff auf eine Management-
konsole fiir Einstellungsanderungen oder fiir das Deaktivieren von Schutzfunktionen ausschlielSlich auf dazu
berechtige Benutzer zu beschrénken. Dieser Passwortschutz verringert das Risiko unautorisierter oder unbe-
absichtigter Anderungen hinsichtlich der Funktionsweise der Endpoint Protection-Software und zudem ist
es generell eine gute Idee administrativen Zugriff einzuschranken — besonders wenn es um Sicherheit geht
(Prinzip der geringsten Berechtigungen, Principle of Least Privilege).

Um auf entsprechend geschiitzte Managementfunktionalitdt zuzugreifen und diese zu nutzen, wird Gblicher-
weise ein Passwort ben6tigt (passwortbasierte Authentifizierung). In manchen Situationen kann eine solche
passwortbasierte Authentifizierung fiir den IT-Support hilfreich sein. Aber falls sie nicht korrekt implemen-
tiert wurde, sind niederprivilegierte Angreifer oder Schadsoftware in der Lage, die Einstellungen beziiglich
Schutzfunktionen zu d@ndern oder den Schutz vollstandig auf nicht autorisierte Weise zu deaktivieren ohne das
korrekte Passwort zu kennen, was die Endpoint Protection-Software im Endeffekt nutzlos macht.
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Abbildung 1: Passwortschutz von Kaspersky Endpoint Security 10
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Bereits im Jahr 2012 veréffentlichte die SySS GmbH eine Fallstudie tiber eine Schwachstelle zum Umgehen einer
Authentifizierungsmethode (Authentication Bypass) in der Endpoint Protection-Software Trend Micro OfficeScan
[1]. Aber da die genannte Sicherheitsliicke in moderner Endpoint Protection-Software immer noch vorhanden
ist, haben wir uns dazu entschlossen, diese weniger beachtete Schwachstelle erneut ins Bewusstsein zu rufen.

In dieser Veroffentlichung wird beschrieben, wie das Verletzen sicherer Entwurfsprinzipen Authentication
Bypass-Schwachstellen verursachen kann, die in aktuellen Endpoint Protection-Softwareprodukten verschie-
dener Hersteller im Jahr 2015 gefunden wurden. Alle behandelten Sicherheitsschwachstellen sind den Her-
stellern betroffener Softwareprodukte gemal unserer Responsible Disclosure Policy [2] gemeldet worden
und wurden in mehreren SySS Security Advisories [3-19] verdffentlicht sowie in einem Fachvortrag auf der
IT-Sicherheitskonferenz DeepSec im November 2015 présentiert [20].

Sicherheitsanalyse

Wahrend eines Sicherheitstests untersuchte die SySS GmbH die Endpoint Protection-Software Kaspersky
Endpoint Security 10 for Windows (KES 10), die einen Passwortschutz fiir Managementfunktionen anbietet,
wie Abbildung 1 auf Seite 1 illustriert.

Wenn der Passwortschutz von KES 10 aktiviert ist, dann kénnen alle geschiitzten Funktionen iber die grafische
Benutzeroberflache (GUI) oder tiber das Kommandozeilenwerkzeug avp . exe nur mit Kenntnis des korrekten
Passworts genutzt werden.

Bei der Nutzung des Kommandozeilenwerkzeugs avp . exe ohne Angabe des bendtigten Passworts tber das
entsprechende Kommandozeilenargument wird eine Passworteingabe angezeigt, wie Abbildung 2 zeigt.

Fu Kaspersky Endpoint Security 10 for Windows EI@

Paszsword reguired to exit.
enter password:

Abbildung 2: Passworteingabe des Kommandozeilenwerkzeugs avp . exe

Bei der Analyse der passwortbasierten Authentifizierung fiir die Deaktivierung von KES 10 (EXIT-Kommando)
stellte die SySS GmbH fest, dass der Passwortvergleich innerhalb des Prozesses avp . exe stattfindet, der
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im Kontext des aktuellen Windows-Benutzers ausgefiihrt wird. Bei dem Benutzer kann es sich dabei auch
um einen Standardbenutzer mit eingeschrankten Benutzerberechtigungen handeln. Diese Tatsache erlaubt
eine weitere Analyse und zudem eine Manipulation des Passwortvergleichs zur Laufzeit ohne administrative
Berechtigungen, da jeder Benutzer in der Lage ist diejenigen Prozesse zu debuggen und zu manipulieren, die
mit seinen Benutzerberechtigungen laufen.

* OllyDbg - avp.exe
File View Debug Trace Plugins Options Windows Help

B %] >0 s 2] LEmw T REK B[MHE]

CPU - main thread, module prioader EI@I
] >V e ol [ESLEDE R + |Fesisters (FPUI -
75 250E TEST_EBY, EBX T E—————
76 || - BF4 seoimenl )z epdiZEDE R
28 £73c F3'ogo| o "DUORD FTR ss:rLocAL. 21,0 [Ee
g? ;g nou a2, En ESF BE4BEDS
2 2 g % Dhimeons
0| - oy " "
ol R oy o —— EOI B20AB37C UMICODE "A9433E1553385278E51511571 E3SEECH
o2|| . GiFg Boeesee GUE ECKid4se EIF £B4120A% prloadsr. 6E4120A3
27| -7 Fra5_ze aeee| TEST DWORD PTR S3:[ARG.T1,BE000080 B E o il )
ai|| - 7517 JHZ SHORT eB4120EA A6 S5 GOk Sehit B il
fz|| 7 g0 Fo Mol ECX,DWORD PTR $5:[LOCAL. 13 ZMI DS 08z 3ebic ol ]
fel| - 58 PUSH EA% count 58 FS 0853 3Bbit PEFOOSGB(FFF)
ER POSH EOT string 8 G Go% Sbic oo )
ceaizonsl[ - B1 PUSH ECx SinaT <> rLogAL.11 i
—SB (- P15 ageasce) GALL DIORD PTR DS: [<eNSUCR1B. uesnane]| LIEUCH {66 Losnenn DB LastErr DEGAGAGA ERROR_SUCCESS |
ez|| - e94s Fe DY QWORD PTR 5%: [LOCAL.21,EAX — | erL eeemoz4s (Ho,He, E,BE, NS, PE, GE, LED &
ES|| v E3 Fooepees | JiF eE4lzzAD [ peey
en|| > sess Fo oy L, DUORD TR <5+ [LOCAL. 13 Shety B
ol R LER ER TERez e empty A
ce|| . gsss s Hau DUGRD FTR Snaty B
ool &9aE Fa Moo BUBRE FTR B3 EFRRl 1T Ran Shety @
e+ Zoa cHP_EDX, EAX snoty o
co|| - 72 29 JE SHORT eB4120F3 shBty 1
e[ 37 BaE 1 HOU” ERY, DWORD PTR 55: [EBF+161 ety i
col| - s=ecs CHP ER,EER e 721 ESFUDZDOI
G| ;v BEET e1taeel Ja_eB41ED FST 4808 Cond 1 B 568 Erc ABBAGG6 A6 (ED
<. leaz SEE £, £ Fou 2597 Fond lefmoe 11111
g DB e If ERX s not B, sets it o 5DO0OE4A Last chnd BEZ23: 6AE4E470 uathene. GAB42470
S T HaU DIJDRD PTR DS+ [ESTY, EOX "
Z00E LECD SEE EAX, E i
EE4ZE5501=6R TAEZSE (MBUCR1BE. wcsncmu] i g
E
=
= | Hnin?_peepasan copanpen penasaze Hoan -
IECEEREER [ G20EEAd A 8| steingl = CRBSTETCGAEERBS OEsa0T 596 L2
Jiic fiee s e e o
Hdg; = Heit_dum e ﬁlj‘ggél — * PBRIBERD| | BZOREICC| || r8|| stringe = "H94SSE]1553@SLarBES 1G] 157 1 ESSEECH i
SEADi0| 63 B0 65 BF &5 7: 72 6F 72 48 73 74|64 9B 48 OH| (me_errorstddl [f] BadcEest || panoanes) . g oot = 52
ZEaez 08 0% 03 98| 2E 3F 41 56|73 78 5F £3(1998 . 7AWsp_o — | 28iBEeng| | BERRdERE T ke
SBAASG[EF b BF 4 65 64 SF 52|61 73 65 48|54 55 74 &l |cunted bassGdets | S | HeucRioe. b ne
3E@048| £3 EC 4@ 62 EF £F 73 74|40 40 00 98| B4 EC 23 01| [lGbooztée 4ysa) AEon| | ChyFCoad| A0 | MEUCHIOn, br int
JEPESE| BB BB 98 BE| 2E 3F 41 55|43 €E 72 ¢4 61 60 6o 61 PAUInstal La) PEons|| Bon51atd| 21 a sEe
SEOGE0| 74 59 oF GF 43 &F & 4|72 BF BC 48|81 & B 8D|tionControlEaupn enee
LB4 EC 29 @1 PR " "
IR PR R L D e et | 2B oo v oraspersoseesesozonsione coces
SRaanlcE B2 BE 5| 56 6o b B5|A2 BL 28 29|50 5L &3 gE|gentvolfaggnain BEBCE 58| 30| RETURN fron orlosder. SB412040 to avn. 81399890
SEGEEG|ZE SF 41 S| 3F 24 4F 52| eA 65 55 74|40 56 49 SE| . PAUTSObject@Uln el re e
SBaCe| 73 74 6f GC/SC &1 79 S5 €F GE 45 oF |6k 74 72 oF)Srallat lonContro CEREE 298
SEoena|5s 27 o1 T8| 72 oD Bl B3I 5% 42 48 55| 4T OF 85 1) lBauona inkelloca 0EBDE| | B2DAESTC| || 18| UNICODE “B9d33E 195338527 0B5 151157 | ESSEECAT
SRARFD ZA EECR 2709 10 %8 2 TR &9 93 53| 0 GG A A|ncioedediias CERR e
ZEE Lo 03 @5 DA PA(SE D1 92 F2|F4 dF ZE 01| wRioe  [OE=TI0;8 GESOC
Sa1i6r0 89 60 66 a8 At bR 19LLC 52 S5 BLIGS O 00 0¥ | Seldikios DEDDC | ERaERaE e
SEG1Z0|FF C4 Sv D4\ 90 55 =B G1/65 o 0D 88|85 53 72 31| —UEeRoe  @STL EDED | admEecs o, s
SBai58|Er £F SE biratasaneh o2 Gf £q Bf|2q S0 LB ol|Aine . si-adRr ECEd | EaRadist o h @
S |4
AR R EE R a1 oEcEC| Loiader (5] hoda| (RETURN fron aup.@1339840 to avp.G1346710
SER1E0 64 2 B 1o ho O OF A1 1A 59 D5 BC S2 58 01l abime meseRi CEor|[ Bananain| wiag| mot = aviacs
Seai7el s 0n o ba| 5% 35 24 STLAC E- on BI|G3 OB oo oale " TustuRioe o | Baoonon | ol
to ED Gp o =R o " "
SEolog| Pt S3 of 2led e ch alios wo up W9) i GF Se DOl Ee camot iR GEAFC|| B2DABCA4| 75 18| UNICODE ™CFBI7ETCA4EEREPIZI0051 9981 COGEE
| 5150130 [ 6 o 66 691 57 b5 53 1604 o S 1[G b 6o 0B|&  f seeD; ok hal Epred] s Z

Abbildung 3: Passwortvergleich in avp . exe dargestellt in OllyDbg

Abbildung 3 und 4 auf Seite 3 zeigen den entsprechenden Code fiir den Vergleich des MD5-Hash-Werts
des eingegebenen Benutzerpassworts mit dem MD5-Hash-Wert des korrekten Passworts von KES 10 im
Software-Debugger OllyDbg [21].

Um diese passwortbasierte Authentifizierung zu umgehen, muss ein Angreifer lediglich diesen Passwortver-
gleich modifizieren, sodass er immer erfolgreich ist, beispielsweise indem das korrekte Passwort mit sich
selbst verglichen wird oder durch eine Manipulation des Programmkontrollflusses.

Die Ursache fiir diese Authentication Bypass-Schwachstelle ist das Verletzen sicherer Designprinzipien. Der
Passwortvergleich wird innerhalb der weniger vertrauenswirdigen niedrigprivilegierten Umgebung des Prozes-
ses avp . exe durchgefiihrt anstatt innerhalb einer vertrauenswiirdigeren héherprivilegierten Umgebung eines
KES 10 Dienstprozesses, auf den nicht von einem niedrigprivilegierten Prozess aus zugegriffen werden kann.
Abbildung 5 auf Seite 4 illustriert dieses Sicherheitsproblem.

Wie Abbildung 6 auf Seite 5 zeigt, besteht zudem die Mdglichkeit, den MD5-Hash-Wert des korrekten Passworts
als niedrigprivilegierter Benutzer aus dem Speicher des Prozesses avp . exe zu extrahieren.
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Abbildung 4: VergroRerte Darstellung des Passwortvergleichs von KES 10
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Abbildung 5: Ursache fiir Authentication Bypass-Schwachstelle

Im Fall von KES 10 handelt es sich bei den verwendeten MD5-Hash-Werten um sogenannte unsalted MD5-
Hash-Werte unter Verwendung der Codierung UTF-16LE fiir das Passwort ohne terminierendes NULL-Byte.
Dieser Sachverhalt wird beispielhaft anhand des Passworts syss in Listing 1 illustriert.

$ echo -en "s\x00y\x00s\x00s\x00" | md5sum
cfb37e7c04bea837d23005199b1cd62b -

Listing 1: Unsalted MD5-Hash-Werte

Die Verwendung der kryptografischen Hash-Funktion MD5 ohne Nutzung eines Salt ermdglicht einem Angreifer
mit Zugriff auf diese Passwortdaten die Durchfiihrung effizienter Passwort-Rate-Angriffe mittels vorberechneter
Woarterblicher, beispielsweise Rainbow Tables, um das entsprechende Klartextpasswort wiederherzustellen.

Eine weitere Maglichkeit, um als niedrigprivilegierter Benutzer auf den MD5-Hash-Wert des korrekten Pass-
worts zuzugreifen, ist einfach das Auslesen des folgenden Windows-Registrierungsschliissels, wie Abbildung
7 zeigt.

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\
protected\KSES10\settings\OPEP
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Abbildung 6: Registrierungsschliissel mit dem MD5-Hash-Wert des korrekten Passworts

"EEDHEE-H‘H -4 r!| Lgt ringl = "EFB:E?ET:"EB‘IHEFEE?DE‘EHHE 19381C0626"

Abbildung 7: VergrolRerte Darstellung der verwendeten MD5-Passwort-Hash-Werte wahrend der passwortba-
sierten Authentifizierung

Dieser Registrierungsschliissel ist in den Standardeinstellungen fiir jeden Benutzer lesbar. Daher existieren
zwei Wege fiir einen niedrigprivilegierten Benutzer oder Schadsoftware auf die unzureichend geschiitzten
sensiblen Passwortinformationen zuzugreifen.

Betroffene Endpoint Protection-Softwareprodukte

Neben Kaspersky Endpoint Security 10 for Windows untersuchte die SySS GmbH auch weitere Endpoint
Protection-Softwareprodukte auf Authentication Bypass-Schwachstellen hin.

In Tabelle 1 werden alle Endpoint Protection-Softwareprodukte aufgefiihrt, die ebenfalls anféllig fiir Authenti-
cation Bypass-Angriffe waren und die sensible Passwortinformationen nur unzureichend schiitzten.

Proof-of-Concept

Die SySS GmbH entwickelte verschiedene Proof-of-Concept-Software-Tools, um die betroffenen Endpoint
Protection-Softwareprodukte auf unautorisierte Weise zu deaktivieren.

Ein Beispiel fiir ein solches Proof-of-Concept-Software-Tool ist UnloadKES. Dieses Software-Tool ist ein
einfacher Loader mit Patch-Funktionalitat, der wie folgt arbeitet:
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Produktname | Getestete Softwareversion
BullGuard Antivirus 15.0.297

BullGuard Premium Protection 15.0.297

BullGuard Internet Security 15.0.297

Kaspersky Anti-Virus (KAV) 6.0.4.1611, 15.0.1.415
Kaspersky Endpoint Security for Windows (KES) | 8.1.0.1042, 10.2.1.23, 10.2.2.10535
Kaspersky Internet Security (KIS) 15.0.2.361

Kaspersky Small Office Security (KSOS) 13.0.4.233

Kaspersky Total Security (KTS) 15.0.1.415

Panda Antivirus Pro 2015 15.1.0

Panda Global Protection 2015 15.1.0

Panda Gold Protection 2015 15.1.0

Panda Internet Security 2015 15.0.1

Tabelle 1: Endpoint Protection-Softwareprodukte

1. Auffinden der ausfiihrbaren Datei avp . exe

2. Erzeugen einer neuen Instanz des Prozesses avp . exe unter Verwendung eines Kommandozeilenargu-
ments flir die Nutzung der EXIT-Funktion

3. Manipulation der passwortbasierten Authentifizierung des neu erzeugten Prozesses avp . exe, sodass
jedes Passwort als korrekt angesehen wird

4. Stoppen des Debuggings des Prozesses und Fortsetzen der Programmausfiihrung

Die Ausgabe von UnloadKES in Listing 2 zeigt beispielhaft die erfolgreiche Deaktivierung von KES 10. Die entwi-
ckelten Software-Tools UnloadPanda und UnloadBullguard fiir getestete Endpoint Protection-Softwareprodukte
der Hersteller Panda Security und Bullguard Ltd. konnten nicht nur die Endpoint Protection-Software auf nicht
autorisierte Weise deaktivieren, sondern auch das korrekte Klartextpasswort auslesen, wie die beiden Listings
3 auf Seite 8 und 4 auf Seite 9 illustrieren.

Fazit und Empfehlung

Unsere Forschungsergebnisse zeigen, dass sich auch im Jahr 2015 manche Endpoint Protection-
Softwareprodukte immer noch auf unautorisierte Weise durch niedrigprivilegierte Benutzer oder Schadsoftware
aufgrund von Authentication Bypass-Schwachstellen deaktivieren lielien.

Die Ursache hierfiir war das Verletzen sicherer Designprinzipien. Sicherheitsrelevante Aufgaben, wie beispiels-
weise Authentifizierung, wurden nicht innerhalb einer vertrauenswiirdigen héherprivilegierten Umgebung
durchgefiihrt, auf die nicht von niedrigprivilegierten Benutzern oder Schadsoftware zugegriffen werden kann,
sondern innerhalb einer weniger vertrauenswiirdigen niedrigprivilegierten Umgebung die Manipulationen mit
unerwiinschten Konsequenzen erlaubt, wie beispielsweise das Umgehen von Authentifizierungsmethoden.

Sicherheitsschwachstellen wie Authentication Bypass-Schwachstellen, die lokale Angriffsszenarien in nicht
netzwerkbasierten Softwarefunktionen betreffen, und der unzureichende Schutz von Passwortinformationen
sollten nicht vernachlassigt werden, da sie in manchen Angriffsszenarien fiir einen Angreifer den Unter-
schied zwischen einer erfolgreichen Systemkompromittierung und einem ,Show Stopper” machen. Um diese
Sicherheitsschwachstellen zu verhindern, empfiehlt die SySS GmbH Folgendes:
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>UnloadKES. exe
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SySS Unload KES v1.0 by Sven Freund & Matthias Deeg - SySS GmbH (c) 2015

[+] Found location of the executable file avp.exe

[+] Created new instance of the Kaspersky Endpoint Security process avp.exe

[+] The Kaspersky Endpoint Security process was patched successfully.
Kaspersky Endpoint Security will now exit without a password.

Listing 2: Erfolgreiche Deaktivierung von KES 10 mittels UnloadKES

Immer Vertrauen in der Informationssicherheit berticksichtigen:
— Vertrauensbereiche (Trust Domains)

— Vertrauensgrenzen (Trust Boundaries)

— Vertrauensbeziehungen (Trust Relationships)

Sicherheitsrelevante Aufgaben in einer vertrauenswiirdigeren Umgebung durchfiihren

Nicht zu viele Annahmen treffen

Passwortinformationen verniinftig schiitzen:

— Zugang zu Passwortinformationen auf Benutzer beschranken, die diese Informationen wirlich benétigen

— Kryptografisch sichere, standardisierte Algorithmen mit einer passenden Konfiguration verwenden, bei-
spielsweise PBKDF2

Dem Prinzip der niedrigsten Berechtigungen folgen (Principle of Least Privilege)
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>UnloadPanda.exe
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\ N/ \N__,\N__/\___/ ... unloads Panda!
\ _/
/ | /
/ /
/7.7
(00)
[———=== \/

SySS Unload Panda Protection v1.0 by Matthias Deeg - SySS GmbH (c) 2015
[+] The Panda process was patched successfully.
Now you can unload the Panda protection with an arbitrary password.
After entering an arbitrary password, the correct one will be shown.
[+] The correct password is: s3creti!

Listing 3: Erfolgreicher Deaktivierung der Endpoint Protection-Software von Panda und Auslesen des korrekten
Passworts mittels UnloadPanda
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>UnloadBullguard.exe

/o
/ / ___| / ___/ |
[ N N O
| I W B B R N A
| INCS LNV INC NS Y
\ N/ \__,\N__/\___/ . unloads BullGuard!
\ _
/ |
/ /
/7.7
(00)
[——==== \/

SySS Unload BullGuard v1.0 by Matthias Deeg - SySS GmbH (c) 2015

[+]
[+]
[+]

Found location of the executable file BullGuard.exe
Created new instance of the process BullGuard.exe
The BullGuard process was patched successfully.

Now you can unload the BullGuard protection with an arbitrary password.
After entering an arbitrary password, the correct one will be shown.

[+]

The correct password is: S3cretl!

Listing 4: Erfolgreiche Deaktivierung der Endpoint Protection-Software von BullGuard und Auslesen des

korrekten Passworts mittels UnloadBullguard
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