032 | MANAGEMENT | IT-Security by Design

Sonderdruck aus dem DIGITAL ENGINEERING Magazin 2/2017.
Das Magazin erhalten Sie als Printausgabe unter www.digital-engineering-magazin.de/.
Copyright 2017, WIN-Verlag GmbH & Co. KG, alle Rechte vorbehalten.
Nachdruck, Vervielféltigung aller Art und digitale Verwertung nur mit
schriftlicher Genehmigung des Verlages. E-Mail: info@win-verlag.de.

ZUR IT-SICHERHEIT BEI PRODUKTEN IM INTERNET DER DINGE

Wo bleibtdas S im loT?

IT-Sicherheit hat im Bereich IoT eine neue Dimension erreicht. Weltweit sind immer mehr schlecht oder gar nicht abgesicher-

te internetfahige Geréte erreichbar - ein offenes Tor fiir Angreifer. Entwickler von loT-Produkten sollten sich daher mit exis-

tierenden MaBnahmen auseinandersetzen, mit denen sich potenzielle Risiken mindern lassen. vON DR. ERLIJN VAN GENUCHTEN

ktober 2016, USA: der Domain-

Name-System-Dienstleister Dyn

wird Opfer eines ein groBflachig

angelegten Distributed-Denial-
of-Service-Angriffs (DDoS). Dabei werden
die angegriffenen Webserver so oft an-
gesprochen, dass sie wegen Uberlastung
nicht mehr antworten kdnnen. Zudem ist
das eine Form bei der Angreifer ihre eige-
ne Identitdt schiitzen, in dem sie Datenpa-
kete nicht direkt an das Opfer, sondern liber
fremde Adressen sendet. Die Folge: vor al-
lem an der US-Ostkdste sind Teile des Inter-
nets zeitweise nicht erreichbar.

In diesem Fall hat der Angreifer schlecht
abgesicherte Gerdte des sogenannten ,In-
ternet of Things (IoT)” ausgenutzt, um den
Angriff durchzufiihren. Dieser Vorfall fihr-
te vor Augen, dass loT-Gerdte nicht nur Ar-
beitsabldufe und den Alltag erleichtern kon-
nen, sondern auch von digitalen Angreifern
missbraucht werden kénnen. Entsprechend
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Was Produktentwickler gegen das bei loT-Gerdten haufig als fehlend beméngelte ,S” fiir Security tun konnen.

wichtig ist es, loT-Geréate in Zukunft besser
abzusichern. Aber wo lauern die Gefahren
beziiglich der Sicherheit von loT-Geraten?
Und was konnen Hersteller tun, um diese
besser abzusichern?

Kleine Computer — grof3e Gefahr

Eine immer gro3ere Anzahl von Geradtegat-
tungen, die wir vor einigen Jahren noch
nicht im Bereich IT angesiedelte hatten,
sind mittlerweile zu kleinen Computern
geworden und mit dem Internet verbun-
den. Diese Technologien bieten den Nut-
zern viele neue Moglichkeiten und Vortei-
le. Damit gehen jedoch auch neue digitale
Angriffsszenarien einher. Mégliche Gefah-
ren entstehen auf verschiedenen Ebenen
(Suo &Wan, 2012).

Die Gefahren auf der ersten Ebene - auf
der ,Wahrnehmungs- oder Hardwareebe-
ne” - beziehen sich auf die Interaktion des
loT-Gerdts mit seiner Umgebung. Diese

Interaktion geschieht meist tber Senso-
ren. Laut Son et al. (2015) ist es moglich,
bestimmte Signalarten so zu manipulie-
ren, dass sie den Sensor stéren und zu
Fehlfunktionen fiihren. Auflerdem bezie-
hen sich Gefahren dieser Ebene auf einen
potenziellen Zugriff auf die Hardware des
loT-Gerédts, wobei sensible Daten, etwa
Passworter, entwendet werden kdnnten.

Die Gefahren auf der zweiten Ebene — auf
der Netzwerkebene - beziehen sich auf den
Informationsaustausch zwischen den Kom-
ponenten. Es besteht die Gefahr, dass ein
Angreifer die Software zu ungewollten Ak-
tionen bringt. Sofern softwareseitig keine
Uberpriifung stattfindet, ob es sich bei ein-
gehenden Anfragen um legitimen Daten-
verkehr handelt, steht das loT-Gerat dann
unter der Kontrolle des Angreifers.

Die Gefahren auf der dritten Ebene -
auf der ,Back-End-Ebene” — beziehen sich
auf die Back-End- oder Cloud-L6sung, auf
der verschiedene Dienste bereitgestellt
und Daten gespeichert werden, die fiir das
Funktionieren eines loT-Produkts notwen-
dig sind. Diese konnen Schwachstellen
aufweisen oder auf veralteter Software ba-
sieren. Sind Sicherheitsliicken vorhanden,
besteht die Gefahr einer moglichen Rech-
teausweitung des Angreifers. Als Folge lie-
3e sich ein entsprechendes loT-Gerét fir
bésartige Aktionen missbrauchen.

Die Gefahren auf der vierten Ebene
schlieBlich - auf der Applikationsebe-
ne - beziehen sich auf Schwachstellen in
der Bedienungsoberflache, etwa in einer
Webapplikation oder einer mobilen App. So
lieBe sich etwa bei einer fiir SQL-Injection-
Angriffe verwundbaren Applikation die
Passwortpriifung umgehen und die Daten-
bank auslesen, sodass unautorisierter Zu-
griff auf die Applikation mdoglich ist.

Die Verantwortung der Entwickler
Um diesen Gefahren vorbeugen zu kon-
nen, besteht Handlungsbedarf. Hersteller



und Produktentwickler von loT-Devices ha-
ben derzeit hdufig noch nicht im Blick, wie
wichtig — neben der eigentlichen Funkti-
onalitat — auch die Absicherung ihrer Pro-
dukte ist. In der Folge finden sich bei vie-
len Produkten entweder gar keine oder
nur begrenzte Sicherheitsmechanismen.
Beides ist unzureichend, da ein Angreifer
nur eine einzige Licke bendtigt, um ein
verwundbares System zu kompromittieren
(Sowa, Duscha & Schreiber, 2015, S. 151ff.).
Es ist deshalb unentbehrlich, ein allgemei-
nes ,digitales Gefahrenbewusstsein” zu
entwickeln. Ist diese Voraussetzung erfillt,
kénnen im nachsten Schritt konkrete MaB3-
nahmen umgesetzt werden.

Sicherheit konzipieren
[T-Sicherheit sollte schon bei der Planung
und Entwicklung von loT-Gerdten bertick-
sichtigt werden. Passende Architekturen
und geeignete sicherheitsbezogene Ent-
wirfe kdnnen so bereits frihzeitig in die
Entwicklung einflieen. So lassen sich auch
eventuelle Folgekosten minimieren.
Ebenso lassen sich Angriffsflichen re-
duzieren, indem bereits frihzeitig im
Entwicklungsprozess entschieden wird,
welche Funktionen, die hard- und soft-
wareseitig zur Verfligung gestellt werden
sollen, tatsachlich auch fiir den Betrieb des
Gerats notig sind. Viele Hersteller gehen
bislang so vor, dass bestimmte Funktio-
nen, die etwa erst in einer Folgeversion zur
Verfligung stehen sollen oder die Teil einer
genutzten Standardsoftware sind, fiir den
Nutzer nur auszublenden. In solchen Fal-
len ist ein Angreifer moglicherweise dazu
in der Lage, dieses ,Unsichtbare” sichtbar
zu machen und sich neue Einstiegspunk-
te zu erarbeiten. Besser ware es, nicht be-
noétigte oder fir Nutzer nicht zugangliche
Funktionen gar nicht erst zu implementie-
ren. Denn was nicht vorhanden ist, lasst
sich auch nicht ausnutzen und angreifen.

Die Funktionen jedoch, die in jedem Fall
fur den Betrieb des loT-Gerdts bendtigt
werden, sollten bereits in der Konzepti-
onsphase in Hinblick auf ihre Sicherheit
der Kommunikation zwischen den betei-
ligten Schnittstellen analysiert werden.
Heute kann nicht mehr ohne weiteres da-
von ausgegangen werden, dass Signale
oder Anfragen, die das System erreichen
auch wirklich vom Sensor, vom Back-End
oder vom Nutzer stammen. Denn es ist
moglich, Anfragen und Signale zu mani-
pulieren. Es sollten deshalb auf Ebene der
Applikation MaBnahmen ergriffen wer-
den, die dafiir sorgen, dass moglicher bos-
artiger Input zurlickgewiesen wird.

Dariiber hinaus sollte auch die Sicherheit
der Sensoren beachtet werden. Allgemein
wirksame SchutzmafBnahmen gibt es hier
bisher noch nicht. Diese miissten deshalb
- je nach Sensorart und Angriffsmethode
- spezifisch angepasst werden (Sokolov &
Daniel 2017). Ein moglicher Sensor-unspezi-
fischer Ansatz ware der Einsatz von , kiinstli-
cher Intelligenz’, die unglaubwirdige Sens-
ordaten aufspirt (Son et al., 2015).

Vor der Markteinfiihrung
Auch wenn die oben dargestellten Ma3nah-
men umgesetzt werden, ist es wichtig, das
Produkt vor der Markteinfiihrung einem Si-
cherheitstest durch einen unabhdngigen
Dienstleister zu unterziehen (vgl. Orcutt,
2016). Ziel eines Penetrationstests ist, mog-
licherweise vorhandene Sicherheitsliicken
aufzudecken und Wege zur Behebung auf-
zuzeigen. In den vergangenen Jahren wur-
de von fiihrenden IT-Sicherheitsorganisati-
onen spezifiziert, wie Penetrationstests und
deren Dokumentation zu gestalten sind.
Was loT-Gerdte angeht, beziehen sich
diese Spezifikationen auf die Analyse der
Webapplikation und/oder der mobilen App
inklusive Datenverkehr und Webservice, des
Back-Ends und der Hardware.
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Nach der Markteinfiihrung

Ist es nicht moglich, einen loT-Penetrati-
onstest vor der Markteinfiihrung durchzu-
fuihren, sollte dieser nach Markteinfiihrung
nachgeholt werden. Denn auch bei einem
loT-Produkt, das sich bereits auf dem Markt
befindet, sollte die Sicherheit nicht aus den
Augen verloren werden. Trotz einer durch-
dachten Konzeption und der Behebung der
durch Penetrationstests wahrend der Ent-
wicklung identifizierten Schwachstellen,
gibt es letztlich keine hundertprozentige
Garantie, dass das Endprodukt frei von Si-
cherheitsproblemen ist.

Neue Sicherheitsliicken werden regel-
maBig aufgedeckt und veroffentlicht. Will
der Entwickler jedoch das Vertrauen der
Nutzer gewinnen, so spielt es eine Rolle, ob
und wenn ja wie viele Liicken nach Markt-
einflihrung identifiziert werden. Nach wich-
tiger ist, auf welche Weise der Hersteller mit
der Behebung von Schwachstellen umgeht.
Werden o6ffentlich bekannte Liicken zeitnah
behoben und Sicherheitsupdates zur Verfii-
gung gestellt, ist es deutlich weniger wahr-
scheinlich, dass Angreifer eine Schwachstel-
le auch erfolgreich ausnutzen kénnen. JBI |

Dr. Erlijn van Genuchten ist Security-Beraterin
bei Syss.
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Nur wer um die Liicken weil, kann diese auch wirksam schliel3en.
Im Bereich Penetrationstest sind wir Marktfiihrer in Deutschland.

J Durch einen Sicherheitstest Ihrer

b [T-Infrastruktur kénnen Sie sich um-
fangreich vor Angriffen, dem Verlust
von Informationen und der Stérung von
Maschinen schiitzen. Wir testen Ihre
Systeme durch simulierte Angriffe,
finden heraus, wie sicher die einge-
setzten [T-Systeme und Infrastrukturen
sind und erreichen so maximale
Transparenz der Schwachstellen.

lhre Systeme

Beugen Sie Hackerangriffen und
Einbriichen in Ihre Systeme vor
Schiitzen Sie Ihre wertvollen Un-
ternehmensdaten und Erkenntnisse
Bauen Sie dem Ausfall digital
gesteuerter Anlagen vor

Sparen Sie Zeit und Kosten fiir
eine aufwendige Nachverfolgung
im Falle eines Hackerangriffs
Behalten Sie die Kontrolle tiber
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