LEIDER GEHACKT

Text: Lazar Backovic




Unternehmen

Die Experten Edgar Scholl
(0.) berdt internationale und
mittelstandische Firmen vor
und nach Cyber-Angriffen.
Sebastian Schreiber (u.) ist
Griinder und Geschéftsfiihrer
der IT-Sicherheitsfirma Syss.
Er ist regelmégBig als Experte
im Fernsehen zu sehen und
fiihrt Live-Hacks vor

TAGESGESCHAFT
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IT-SICHERHEIT Vielen ist es schon einmal passiert, dariiber sprechen wollen
die wenigsten: Vier Unternehmer erzdhlen, wie sie Opfer eines Cyberangriffs

wurden. Experten erkldren,

r

as war alles andere als ein guter

Morgen fiir Christoph Brandstatter.

Der Chef des Kérntener Seehotels

Jagerwirt war schon zweimal von
Hackern angegriffen worden, als er sich eines
Morgens wieder nicht an seinem PC anmelden
kann - und an den anderen elf Computern in
seinem Hotel auch nicht. Statt des Startbild-
schirms erscheint an diesem Tag auf den Hotel-
rechnern die sarkastische Frage: ,,GOOD MOR-
NING?“ - gefolgt von einer Losegeldforderung.
Erst nach Zahlung wiirden die Computer wie-
der freigegeben. Doch das Hotel benétigt seine
IT, um Géste ein- und auszuchecken und
Schliisselkarten fiir die Zimmer auszustellen.
Wenn ein Gast mit einer Frage kam, hétten sich
sein Team und er ,wie im Blindflug® gefiihlt,
erinnert sich Brandstitter an den Tag (den
ganzen Fall lesen Sie auf Seite 60).

Mit seiner Geschichte steht der Familien-
unternehmer keineswegs allein da. Immer hiu-
figer sehen sich Mittelstdndler Cyberattacken
ausgesetzt. 2016 sei bereits jedes flinfte Unter-
nehmen gehackt worden, ergab eine Umfrage
des Beratungshauses Pricewaterhouse Coopers
unter 400 Firmen mit weniger als 1000 Mit-
arbeitern. Im Jahr zuvor sei nur jede zehnte
Firma betroffen gewesen. ,,Wahrend die meis-
ten Konzerne sich immer besser vor Cyber-
angriffen schiitzen, werden Mittelstandler fiir
Hacker ein zunehmend attraktiveres Ziel®, sagt
Sebastian Schreiber, Geschéftsfithrer der Tiibin-

wie Sie lhre Firma schiitzen

_A

ger IT-Sicherheitsfirma Syss. Viele hétten ihre
IT-Sicherheitsbudgets in den vergangenen Jah-
ren sogar zusammengestrichen, sagt Schreiber
— Motto: ,,Was gibt es bei mir schon zu holen?“

Geld her, sonst Daten futsch

Auf Brandstétters Gerédten hat sich Ransom-
ware breitgemacht, ein Verschliisselungstroja-
ner, der Daten nur gegen Geldzahlung freigibt.
Solche Erpresser-Viren grassieren derzeit im
Netz und legen auch Betriebe lahm, die nicht
voll durchdigitalisiert sind — manchmal fiir Ta-
ge. Auch der Verschliisselungstrojaner Wanna-
cry, der im Mai unter anderem die Deutsche
Bahn befiel, funktionierte nach diesem Prinzip.
Das Bundesamt fiir Sicherheit in der Informati-
onstechnik (BSI) riat dringend davon ab, auf die
Losegeldforderungen einzugehen — um wei-
teren kriminellen Machenschaften den N&hr-
boden zu entziehen. ,,Doch wenn Sie ohne jede
Sicherung Thres Systems nicht mehr an Ihre
Daten kommen, ist dieser Rat gerade fiir kleine
Unternehmen wenig praxisnah®, meint Schrei-
ber und kennt einige Félle, in denen Unterneh-
men Tausende Euro an Cybererpresser zahlten.

Doch welche Bedrohungsszenarien gibt es
eigentlich, und wie erkenne ich sie? Auf den
nichsten Seiten schildern vier Unternehmer,
wie sie oder ein Geschéftspartner gehackt wur-
den. Experten ordnen die Félle ein und geben
Tipps fiir mehr IT-Sicherheit in Threr Firma. >
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Ein Monat offline

14. DEZEMBER 2015 Einer unserer Stammkunden,
ein Hotel aus der Region, hat einen Lieferschein
nicht erhalten. Ein Mitarbeiter mailt den Beleg er-
neut an den Kunden.

15. DEZEMBER, 11.18 UHR Ein Stahlverarbeiter aus
dem Ruhrgebiet ruft an und fragt, warum wir ihm
einen Lieferschein schicken. Die genannte Kunden-
nummer entspricht der des Hotels, das den Tag zu-
vor angerufen hat. Wir erkldren, dass es sich um ein
Missverstandnis handeln muss und legen auf.

15. DEZEMBER, 11.30 UHR Noch mehr Anrufer mel-
den sich und fragen nach dem Lieferschein. Einige
drohen mit Anwalten, andere beschimpfen uns
wiist und legen dann auf. Allmahlich ddmmert uns:
Jemand verschickt Mails in unserem Namen.

15. DEZEMBER, 12.10 UHR Das Telefon steht nun
nicht mehr still. Die Telekom meldet sich, um uns
mitzuteilen, dass die vielen Anrufe unsere Leitung
Uberlasten. Wir ziehen alle Stecker und nutzen den
Moment, um uns zu besprechen.

15. DEZEMBER, 12.30 UHR Unser IT-Dienstleister
erklart uns, dass jemand unsere Mailadresse geka-
pert und Hunderttausende Mails verschickt hat -
mit immer gleichem Inhalt: ,Sehr geehrte Damen
und Herren, in der Anlage erhalten Sie wie ge-
wiinscht den aktuellen Lieferschein. Bei Fragen ste-
hen wir lhnen gern zur Verfiigung. Mit freundlichen
Grifien, Textilreinigung Klaiber®. Wer den Liefer-
schein offnet, lauft Gefahr, Schadsoftware in die
eigene IT einzuschleusen. Wir verdffentlichen auf
unserer Homepage, dass wir Opfer eines Hacker-
angriffs sind und das Problem beheben.

15. DEZEMBER, 14.40 UHR Weil die Kriminellen
Sende- und Lesebestdtigung angefordert haben,
bekommen wir fiir jede gelesene Viren-Nachricht
zwei E-Mails. Anfangs trudeln etwa 85000 solcher
Riickldufer-Mails ein - pro Stunde. Das Idsst unse-
ren Mailserver fast abstiirzen. Unsere Mailadresse
ist mit dem Angriff unbrauchbar geworden - bei
den meisten Anbietern wiirden wir ohnehin im
Spam-Ordner landen, erklart unser IT-Service.
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Torsten Klaiber, 39, Villingen-Schwennigen

Die Firma Textilreinigung
Klaiber, 30 Mitarbeiter,
Umsatz: etwa 2 Millionen Euro

Der Angriff ,,Ein Hacker hat
Hunderttausende Mails in unse-
rem Namen versendet. Ich
selbst habe die Mail erhalten.«

Der Schaden Etwa 15000 Euro,
plus 5 Prozent des Umsatzes
wegen Verlust eines Kunden

Anfangs trudelten etwa
85000 E-Mails bei uns
ein - pro Stunde

Torsten Klaiber (iber den
Cyberangriff auf seine Firma

15. DEZEMBER, 15 UHR Ich bin auf der Polizei-
wache und erstatte Anzeige gegen unbekannt.

16. DEZEMBER Jeder Versuch, die Telefonanlage
wieder anzuschliefien, fihrt zu Dauerklingeln. Wir
entscheiden, die ndchsten Tage in der Firma ohne
Telefon und Internet zu arbeiten. Die Vorweih-
nachtstage kdnnen wir gliicklicherweise damit fiil-
len, bestehende Auftrdge abzuarbeiten. Die Liefer-
scheine stellen wir wie frither per Hand aus und
kleben sie auf die Wdsche. Um bei Fragen erreich-
bar zu sein, gebe ich meine personliche Handy-
nummer und Mailadresse raus.
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23. DEZEMBER 2015 Wir sind nach wie vor offline,
auch das Telefon bleibt ausgestépselt. Unser IT-
Dienstleister 6scht alle ankommenden E-Mails und
setzt eine neue Mailadresse fiir uns auf, mit der wir
im neuen Jahr arbeiten kénnen.

10. JANUAR 2016 Wir kénnen wieder Mails verschi-
cken und empfangen. Einen Tag spater schalten wir
die Telefonanlage ein. Ab und zu melden sich noch
Leute wegen der dubiosen Mail. Insgesamt ist es
ruhig. Das Hotel, an das der Lieferschein ging, hat
nach dem Vorfall die Kundenbeziehung zu uns be-
endet - bis heute ein bitterer Einschnitt.

Das sagen die Experten

SEBASTIAN SCHREIBER: Zwei Dinge kénnen
hier passiert sein: Entweder die Angreifer ha-
ben die Mailadresse tatsdchlich (ibernommen
oder schlicht den Absender gefilscht. Gegen
Ersteres helfen sichere Passworter und aktuelle
Mailserver, gegen Letzteres nur komplexere
MaRnahmen. Geholfen hatte hier vielleicht
auch ein besserer Mailfilter oder ein externer
Provider, der die eingehenden Mails vorsor-
tiert. Eine Notfalladresse bei einem grofien
Mailanbieter wére auch hilfreich, dann diirfte
es nicht ganz so lange dauern, den Normal-
zustand wiederherzustellen.

EDGAR SCHOLL: Eine Horrorerfahrung, da
bleibt einem in der Situation auller Stecker zie-
hen wenig librig. Gut gefallen hat mir, dass der
Unternehmer offen kommuniziert hat, was
ihm passiert ist. Damit distanziert er sich von
der Viren-Mail und warnt gleichzeitig Kunden
und Betroffene. Eine Frage bleibt dennoch:
Warum hat die Textilreinigung ihren eigenen
Mailserver? Grolie Anbieter wie die Deutsche
Telekom haben deutlich mehr Méglichkeiten,
gegen Massen-Spam vorzugehen als ein Be-
trieb mit 30 Mitarbeitern. Das hétte die Spam-
welle zumindest einddmmen kénnen. >
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S| EXPERTS.

Nur wer um die Liicken weil3,

kann diese auch wirksam schlieféen.
Im Bereich Penetrationstest

sind wir Marktfiithrer in Deutschland.

Durch einen Sicherheitstest Ihrer T-Infrastruktur
kiinnen Sie sich umfangreich vor Angriffen, dem
Verlust von Informationen und der Stérung von
Geraten schiitzen. Wir testen |hre Systeme durch
simulierte Angriffe, finden heraus, wie sicher

die eingesetzten IT-Systeme und Infrastrukturen
sind und erreichen so maximale Transparenz der
Schwachstellen.

- Beugen Sie Hackerangriffen und Einbriichen in
lhre Systeme vor

- Schiitzen Sie lhre wertvollen Unternehmensdaten

- Bauen Sie dem Ausfall digitaler Infrastruktur vor

- Sparen Sie Zeit und Kosten fiir eine aufwendige
Nachverfolgung im Falle eines Hackerangriffs

- Behalten Sie die Kontrolle iiber lhre Systeme

THE PENTEST EXPERTS

SySS GmbH  Schaffhausenstralle 77 72072 Tiibingen
+49(0)7071 - 40 78 56-0 info@syss.de www.syss.de
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Der gestohlene

Einkaufer

3. SEPTEMBER 2015 Eine langjdhrige Geschéfts-
partnerin, die deutsche Marketingchefin eines US-
Konzerns, will uns einem Kollegen in Paris empfeh-
len. Wir freuen uns tber die Chance zu wachsen.

10. SEPTEMBER Der Kontakt aus Paris mailt uns.
Mein Geschaftspartner ruft die Nummer in der Sig-
natur an. Der Herr stellt sich als Einkdufer fiir das
franzdsischsprachige Afrika vor. Fiir eine Werbe-
aktion in Togo will er 20000 USB-Sticks ordern.

25. SEPTEMBER Die Bestellung geht per Fax bei
uns ein. Alles lauft wie bei friiheren Auftragen. Wir
bedanken uns bei der deutschen Tochtergesell-
schaft furr die Empfehlung. Denen ist der Name des
Einkaufers geldufig. Wir sichern unsere Forderun-
gen dennoch liber einen Kreditversicherer ab.

2. OKTOBER Der Einkdufer benétigt fiir eine dhn-
liche Aktion im Senegal noch einmal 30000 USB-
Sticks. Der Kreditversicherer gibt sein Okay.

28. OKTOBER Unser Produzent liefert die Ware fiir
Togo und den Senegal aus. Wir schicken die Rech-
nung via Mail und Brief nach Paris.

30. OKTOBER, 11.05 UHR Ein Finanzmanager der
Pariser Tochter meldet sich. Er sehe die Rechnung,
aber keinen Auftrag. Wir sind schockiert. Erst auf
Nachfrage erklart er, dass die Firma gehackt und
die Identitdt des Einkdufers offenbar gestohlen
wurde. Spédter entdecken wir: Die Adresse des
Betriigers unterscheidet sich marginal von der tat-
sdchlichen Webadresse des Konzerns.

30. OKTOBER, 11.15 UHR Wahrend des Telefonats
verfolgen wir die Sendung. Eine Maschine ist schon
unterwegs nach Togo, den Senegal-Auftrag kénnen
wir noch im Zoll stoppen. Der Kreditversicherer
deckt Betrug nicht ab. Uns droht ein Schaden von
200000 Euro. Wir erstatten Anzeige. Sechs Wo-
chen spdter wird das Verfahren eingestellt.

4. NOVEMBER Wir holen die gesamte Ware nach
Deutschland. Der Produzent verldngert die Zah-
lungsziele freundlicherweise bis weit ins ndchste
Jahr. Die 50000 USB-Sticks fiillen nun ein Lager im
Schwarzwald. Wir starten einen Notverkauf und
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Carsten Lenz, 48, Meerbusch

Die Firma S&P Werbeartikel,
6 Mitarbeiter, Umsatz:
2 Millionen Euro

Der Angriff ,,Ein Betriiger hat

sich als Geschéftspartner aus-
gegeben und uns mit einer sehr
grof3en Bestellung beauftragt.
Der Auftrag platzte, als die Ware
schon unterwegs war.“

Der Schaden Etwa 175000 Euro

verkaufen die USB-Sticks zu einem Stiickpreis von
5 Euro oder weniger - je nach Menge. Das mindert
den entstandenen Schaden schrittweise.

Das sagt der Experte

EDGAR SCHOLL: Auch wenn es nach einer
Verkettung mehrerer Zufélle aussieht, so ist in
diesem Fallbeispiel der gro3te und einzige Pro-
blemfaktor der Mensch. Wir alle sind manipu-
lierbar. Diese Schwéche hat der Betriiger hier
in eindriicklicher Weise fiir sich genutzt, wobei
mir sein Motiv nicht ganz klar ist: Wollte er der
Pariser Konzerntochter schaden, dem Mittel-
stdndler oder beiden? War womoglich ein Kon-
kurrent im Spiel, der Boses vorhatte? Durch
zwei Dinge hitte der Schwindel auffliegen
konnen: durch einen Anruf in der Pariser
Zentrale und den kleinen Unterschied in der
Mailadresse. Hier ldsst sich das Bewusstsein
des Unternehmers (und das der Mitarbeiter)
trainieren! In den Einstellungen jedes Mail-
programms lésst sich konfigurieren, dass statt
des Namens die Mailadresse des Absenders an-
gezeigt wird. Das hétte vielleicht friiher Frage-
zeichen aufgeworfen.
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Kleiner Fehler, . w 2
1500 Euro Schaden

13. SEPTEMBER 2014 In Vorbereitung auf eine
wichtige Fachmesse bearbeite ich meine neue
Webseite photolodge.de, ein Nebenprojekt, mit
dem ich vor allem Privatpersonen fiir Fotografie-
kurse begeistern mdchte. Im Administratorenbe-
reich der Wordpress-Seite installiere ich ein Plug-
in, ein kleines Zusatzprogramm, mit dem ich Bilder
auf der Seite bearbeiten kann. Weil die Installation
hakt, setze ich die Zugriffsrechte der Seite fir kur-
ze Zeit auf die niedrigste Stufe. So Idsst sich das
Plugin installieren. Ein Fehler, wie sich herausstellt.

Stephen Petrat, 43, Koln

Die Firma Freier Fotograf,
Umsatz: 125000 Euro

Der Angriff ,,Hacker haben
meine Seite so manipuliert, dass
sie vom Netz genommen wurde.
Es handelte sich aber zum Gliick
nur um ein Nebengeschéft. Der
Schaden hielt sich in Grenzen.“

Der Schaden Etwa 1500 Euro fiir

14. SEPTEMBER Google warnt nun Nutzer vor mei- die Wiederherstellung der Seite

ner Seite. Ich prife Inhalt und Optik auf meinem
Rechner. Alles sieht normal aus.

15. SEPTEMBER Die Firma, die meine Internet-
domain verwaltet, teilt mir per Mail mit, dass sie
meine Seite bis auf Weiteres vom Netz genommen
hat. Begriindung: ,,unsichere Skripte“. Kommentar:
JIn Threm Webspace wurde Fremdcode einge-
schleust Insgesamt sollen mehr als 30 Dateien
infiziert sein - und heute ist Messeer&ffnung.

16. SEPTEMBER Ich kontaktiere einen IT-Service,
den mir ein Freund empfohlen hat. Die Experten
erkldren mir, dass das Plug-in, das ich installiert
habe, veraltet war und Hacker die Sicherheitsliicke
genutzt haben, um einige Besucher meiner Seite
auf Pornoseiten weiterzuleiten.

19. SEPTEMBER Der IT-Service hat meine Seite
komplett neu aufgesetzt und beantragt die Ent-
sperrung meiner Seite bei der Firma, die meinen
Webspace verwaltet. Kurz darauf ist photolodge.de
wieder online. Insgesamt hat mich mein Fehler
rund 1500 Euro gekostet.

Das sagen die Experten

SEBASTIAN SCHREIBER: Webseiten werden
regelmaBig automatisch auf Schwachstellen
gescannt und vollautomatisch angegriffen,
auch kurzzeitige Liicken sind deshalb geféhr-
lich. Die Seite des Fotografen wurde gekapert,

um offenbar Besucherstrome umzuleiten. Die
Angreifer verdienen dann zumeist Geld mit
eingeblendeter Werbung oder infizieren die
Rechner der Besucher mit Schadsoftware. Mei-
ne Tipps: Erstens, Content-Management-Syste-
me wie Wordpress oder Typo3 immer aktuell
halten und Plug-ins nur mit Bedacht instal-
lieren, weil solche Fremdprogramme per se ein
Sicherheitsrisiko darstellen. Zweitens: Bei
komplexen Arbeiten an der eigenen Homepage
unbedingt jemanden hinzuziehen, der sich
wirklich mit der Materie auskennt. Und drit-
tens: immer eine aktuelle Sicherung der eige-
nen Webseite vorhalten.

EDGAR SCHOLL: Héufig wird es Cyberkrimi-
nellen leicht gemacht, so auch in diesem Fall.
Webdesign und Shop-Programmierung geho-
ren grundsitzlich in Expertenhdnde. Denn so
ein scheinbar kleiner Fehler wie im Fallbeispiel
kann groBe Auswirkungen haben. Wen Google
einmal als schadhafte Seite einstuft, sammelt
Maluspunkte und taucht in den Suchergebnis-
sen fiir einige Zeit weiter hinten auf als ge-
wohnt. Das scheint der Unternehmer offenbar
noch abgewendet zu haben - Gliick im Un-
gliick! >
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Wenn der Hacker
vier Mal anklopft...

2. SEPTEMBER 2016, 9.31 UHR Die Rezeptionistin
offnet eine Mail, scheinbar von der Post. Als sie
einen Link anklickt, installiert sich ein Trojaner, der
nach und nach alle Dateien auf dem Rechner ver-
schliisselt. Wir trennen den PC vom Netzwerk und
informieren unseren IT-Service. Der spielt eine Si-
cherungskopie unseres Systems auf. Der befallene
Rechner lauft am ndchsten Tag wieder.

7. SEPTEMBER In Absprache mit dem IT-Service
schulen wir unsere Mitarbeiter; erklaren, woran sie
Schad-Mails erkennen und wie sie darauf reagieren
sollen. Unsere Passworter haben nun 16 Stellen.
Zudem werden im Mailprogramm nun nicht mehr
die Namen, sondern die Adressen der Absender
angezeigt. Das enttarnt einige dubiose Anfragen.

17. SEPTEMBER Der Hacker hat sich scheinbar eine
Hintertiir offengehalten. Ein anderer PC ist nun mit
dem Verschliisselungstrojaner infiziert. Die Mit-
arbeiter ziehen sofort alle Stecker, wie sie es in der
Schulung gelernt haben. Der IT-Service tauscht auf
allen zwdlf Firmenrechnern die Festplatten aus und
stellt das System per Back-up wieder her. Nach an-
derthalb Tagen kénnen wir wieder normal arbeiten.

2. DEZEMBER, ABENDS Es muss kurz nach Feier-
abend sein, als der Hacker ein drittes Mal zuschlagt.
Diesmal hat er es auf unseren Server geschafft.
Weil wir an diesem Wochenende geschlossen ha-
ben, hat der Hacker nun gute zwei Tage Zeit, um
auf unserem Server zu wiiten.

5. DEZEMBER, 7.21 UHR Unsere PCs lassen sich
nicht hochfahren. Auf dem Bildschirm erscheinen
grof} die Worte ,GOOD MORNING?“ - gefolgt von
einer Losegeldforderung - Hohe unbekannt - und
der Aufforderung, binnen 24 Stunden Kontakt zum
Hacker aufzunehmen, sonst wiirde sich die Forde-
rung verdoppeln. Ich bleibe ruhig, wir haben ja un-
sere Sicherungskopien, denke ich. Doch auch die
sind inzwischen verschliisselt. Wir haben keine
Chance mehr, an unsere Daten zu kommen.

5. DEZEMBER, 8.16 UHR Ich frage den Hacker per
Mail, wie viel er fiir die Entschlisselung meiner Da-
ten verlangt. Ich gebe mich bewusst als Privatmann
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Die Firma Seehotel Jagerwirt,
40-60 Mitarbeiter (je nach
Saison), Umsatz:

knapp 4 Millionen Euro

Christoph Brandstiitter, 38, Turrach/Osterreich

Der Angriff ,,Hacker haben vier
Mal die Computer meines Hotels

gekapert und mich erpresst.«

Der Schaden Etwa 15000 Euro

Solange unsere IT
labmliegt, agieren wir
wie im Blindflug: Wir
wissen nicht, wer an-
kommt und wer abreist

Christoph Brandstétter

Seehotel Jagerwirt

aus und hoffe, dass die Lésegeldforderung so nicht
ganz so hoch ausfdllt.

5. DEZEMBER, 8.38 UHR Der Hacker schreibt. Er
fordert zwei Bitcoins, damals etwa 1500 Euro.
Uberweisungen in der Digitalwdhrung lassen sich
nicht zurlickverfolgen. Der Hacker schickt mir ei-
nen Link zur Zahlung. Ich schicke ihm das Lésegeld.

5. DEZEMBER, 9.28 UHR Wir erhalten einen Ent-
sperrcode und ein Programm, das die Daten wie-
der lesbar macht. Allein die Entschliisselung dauert
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anderthalb Tage. Solange unsere IT lahmliegt, agie-
ren wir wie im Blindflug: Wir wissen nicht, welche
Gaste ankommen und abreisen, auch Rechnungen
kénnen wir keine ausstellen - genauso wie Schliis-
selkarten fiir die Zimmer. Will ein Gast aufs Zim-
mer, muss ein Mitarbeiter die Tir 6ffnen. Die Kun-
den nehmen es gelassen, die meisten sind zum
Skifahren hier und in Urlaubsstimmung.

22. JANUAR 2017 Als das Fernsehen Uber unseren
Fall berichten will, erleben wir einen vierten Angriff.
Die Journalisten bekommen live mit, was passiert.
Der Hacker hat eine Sicherheitsliicke in unserer
Firewall ausgenutzt, erneut verschliisselt ein Troja-
ner unsere Daten. Unser IT-Service kann die Da-
teien diesmal jedoch selbst entschliisseln. Wenige
Stunden spater lduft alles wie gewohnt. Wir tiber-
legen inzwischen, zu normalen Zimmerschliisseln
zurtickzukehren - fiir die braucht man keinen PC.

Das sagt der Experte

SEBASTIAN SCHREIBER: Vier Mal gehackt,
vier Mal auf sehr &hnliche Weise — das ist auf
gut Deutsch gesagt richtig doof gelaufen. Digi-
tale Erpressungen iiber sogenannte Ransom-
ware stellen derzeit das grote Bedrohungs-
szenario fiir Unternehmen dar (mehr im Kas-
ten rechts). Einige Virenprogramme erkennen
dltere Verschliisselungstrojaner automatisch,
darauf verlassen sollte man sich aber nicht. Der
effektivste Schutz sind Mitarbeiterschulungen
und regelméf3ige Sicherungskopien, sogenann-
te Back-ups. Diese sollten unbedingt so abge-
legt werden, dass sie nicht einfach iiberschrie-
ben werden konnen — externe, nicht immer
eingesteckte Festplatten helfen hier. [

Cyberattacken kdnnen einen
kleinen Betrieb zeitweise lahmlegen oder vollstdn-
dig ruinieren. Viele Unternehmer unterschdtzen
die Gefahr aus Unwissenheit oder Leichtsinn.

DIE DUNKLEN BEDROHUNGEN

Drei beliebte Cyberangriffe - und was dann zu tun ist

Botnet

Ein Botnet besteht aus Tausen-
den gekaperten internetfahigen
Geraten, die Hacker als Infra-
struktur fir bestimmte Cyberan-
griffe nutzen - etwa zum Versand
von Spam-Mails. Die Gerate sind
vergleichbar mit Schldferzellen,
ihre Besitzer merken in der Regel
nichts von dem Missbrauch. Das
sollten Sie sofort tun: Auf
botfrei.de bietet der Internet-
verband Eco das Gratisprogramm
EU-Cleaner an. Damit lasst sich
ein infiziertes Gerat sdubern.

DDoS

Steht fiir Distributed Denial of
Service. Dahinter verbirgt sich
das gezielte Uberlasten eines
Webdiensts oder einer Webseite
durch Tausende Einzelanfragen,
meist gesteuert Uber ein Botnet.
Das sollten Sie sofort tun: Pro-

vider kontaktieren. Manchmal
kénnen dort die Anfragen blo-
ckiert werden.

Ransomware
Losegelderpressungen per Ver-
schliisselungstrojaner sind derzeit
en vogue unter Hackern. Die Bau-
steine dafiir lassen sich im Dark-
web, dem unkontrollierten Teil des
Internets, fiir ein paar Hundert
Euro ordern. Hauptziel sind Win-
dows-Computer, es gibt aber auch
Erpressungstrojaner, die Linux-
oder Mac-Systeme befallen. Das
sollten Sie sofort tun: Samtliche
Stecker ziehen, das stoppt die Ver-
schltisselung. Haben Sie ein Back-
up, sollten Sie damit Ihr System
neu aufsetzen. Das Bundesamt fiir
Sicherheit in der Informations-
technik (BSI) rdt, jede Ransom-
ware-Attacke anzuzeigen und kein
Losegeld zu zahlen.

VORSICHT STATT NACHSICHT

So kénnen Sie Cyberangriffen vorbeugen und sich wappnen

Back-ups

Sicherungskopien sind der effek-
tivste Schutz gegen Hacker, ldsst
sich mit ihnen doch meist der
Normalzustand wiederherstellen.
Auf Windows erstellen Sie ein
Back-up zum Beispiel iber
Systemsteuerung/System und
Sicherheit/Sichern und Wieder-
herstellen. Auf Mac OS hilft das
Dienstprogramm Time Machine.
Tipp: Fihren Sie einen Back-up-
Tag in der Woche ein, an dem Sie
Ihre Daten sichern.

Passwort

Gut ein Drittel aller Deutschen
nutzt fiir mehrere Onlinedienste
das gleiche Passwort. Ein Krimi-
neller kann sich dann einfach den
schwéchsten Onlinedienst her-
aussuchen und erlangt so Zugriff
auf mehrere Konten - von der

E-Mail bis zum Online-Banking.
Besser sind verschiedene Pass-
worter. Die sollten laut BSI
mindestens acht Stellen sowie
Sonderzeichen, Grof3- und Klein-
buchstaben enthalten. Tipp:
Passwortkarten (etwa diese:
tinyurl.com/passwortkarte)
helfen lhnen dabei, ein sicheres
Kennwort zu erstellen.

Updates

Basisprogramme fiir den Viren-
schutz und Firewalls halten etwa
80 Prozent aller Angriffsszenari-
en ab, schdtzen Experten - aber
nur, wenn die Schutzsoftware auf
dem neuesten Stand ist. Halten
Sie deshalb Schutzprogramme,
aber auch Ihr Betriebssystem
und den Browser aktuell. Tipp:
Der Browser Google Chrome
installiert Updates automatisch.




