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Who am I?

Dipl.-Inf. Matthias Deeg
Expert IT Security Consultant
CISSP, CISA, OSCP, OSCE

 Großes Interesse an Informationstechnik ş insbesondere 
Informationssicherheit

 Studium der Informatik an der Universität Ulm
 IT-Security Consultant bei der SySS GmbH seit 2007
 Leiter Forschung & Entwicklung
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Agenda

1. SDR-Hardware
2. SDR-Software
3. SDR-Herausforderungen
4. SDR-Testmethodik
5. SDR Hacking by Example
6. Fragen & Antworten
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SDR-Hardware
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HackRF One

BladeRF x40

USRP B200



SDR-Software
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 GNU Radio (https://www.gnuradio.org/)
 GNU Radio Companion (https://www.gnuradio.org/)
 osmocom_fft (https://github.com/osmocom/gr-

osmosdr/blob/master/apps/osmocom_fft)
 inspectrum (https://github.com/miek/inspectrum)
 baudline (http://www.baudline.com/)
 Universal Radio Hacker (https://github.com/jopohl/urh)
 diverse Python-Skripte



SDR-Herausforderungen
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 Mathematische Grundlagen
 Grundlagen der digitalen Signalverarbeitung
 Modulationsverfahren (AM/ASK, FM/FSK, PM/PSK und Kombinationen davon)
 Zahlreiche Funkstandards
 Zahlreiche Funkprotokolle (offen und proprietär)
 Zuverlässige Werkzeuge (Hard- und Software)
 Effizienter Workflow



SDR-Testmethodik
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1. Hardware-Analyse
PCBs analysieren, Chips identifizieren, Datenblätter studieren, interessante 
Schnittstellen finden (z. B. UART, SPI, I2C, JTAG), Speicherchips auslesen, …

2. Firmware-Analyse
Firmware disassemblieren, SDKs nutzen, Code lesen/schreiben/analysieren, Tests 
mit eigener Hardware (Evaluation Boards), …

3. Funkbasierte Analyse
Funkkommunikation aufzeichnen, Funksignal analysieren, Funkempfänger (Receiver) 
entwickeln/beschaffen, Funksender (Transmitter) entwickeln/beschaffen, Antwortverhalten 
untersuchen, …



SDR Hacking by Example
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Finden und Ausnutzen von Schwachstellen in ausgewählten Produktkategorien:

Wireless Desktop Set

Wireless Presenter

Wireless Alarm System



Beispiel 1: Wireless Desktop Sets
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Maus

USB-Dongle

Mausaktionen

Tastatureingaben

Tastatur



Kurzer Überblick verwendeter Technologien
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Tastatur
Maus

USB-Dongle
Software Defined Radio Crazyradio PA

Logitech Unifying Receiver



Hardware-Analyse
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PCB-Rückseite einer Microsoft-Funktastatur



Firmware-Analyse
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Lesender und schreibender Zugriff via SPI auf eine Cherry-Funktastatur



Firmware-Analyse
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Lesender und schreibender Zugriff auf Cherry-Dongle via SPI (Dank an Alexander Straßheim)



Firmware-Analyse
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Auszug der disassemblierten Cherry-Firmware (hal_aes_crypt)

 IDA Pro und Nordic SemiconductorŖs nRF24 SDK waren sehr hilfreich 
bei der Firmwareanalyse der Funktastaturen



Funkbasierte Analyse
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Einfacher GNU Radio Companion Flow Graph für die Verwendung mit NRF24-BTLE-Decoder



Funkbasierte Analyse
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 Zunächst Verwendung von GNU Radio mit ein paar Python-Skripten 
und einer modifizierten Version von NRF24-BTLE-Decoder

$ cat /tmp/fifo | ./nrf24-decoder -d 1
nrf24-decoder, decode NRF24L01+ v0.1

Address: 0xAD2D54CB8B length:11, pid:0, no_ack:1, CRC:0xAAB9 data:D149491545452AAA248925
Address: 0xAB5554B46B length:29, pid:1, no_ack:0, CRC:0xDFA5 
data:D55AD4B55A956A554BDCDD6D5A956554ACAD55ACAD4AACA9555DF5F7D9
Address: 0x6BB7E29E31 length:16, pid:0, no_ack:0, CRC:0x2D58 data:0294EF5368E70FB11AB685B818819388
Address: 0x6BB7E29E31 length:16, pid:0, no_ack:0, CRC:0x2D58 data:0294EF5368E70FB11AB685B818819388
Address: 0x6BB7E29E31 length:16, pid:0, no_ack:0, CRC:0x2D58 data:0294EF5368E70FB11AB685B818819388
(...)
Address: 0x5535D0A4B5 length:21, pid:1, no_ack:1, CRC:0x38C9 
data:32C4B1A925A4D7252EACB29AC7354AC6C9425A552B
Address: 0x6BB7E29E31 length:16, pid:0, no_ack:0, CRC:0x2D58 data:0294EF5368E70FB11AB685B818819388
Address: 0x6BB7E29E31 length:16, pid:0, no_ack:0, CRC:0x2D58 data:0294EF5368E70FB11AB685B818819388
Address: 0x6BB7E29E31 length:16, pid:0, no_ack:0, CRC:0x2D58 data:0294EF5368E70FB11AB685B818819388
(...)



Funkbasierte Analyse

27. September 2017 Matthias Deeg | 6. IT-Sicherheitskonferenz 17

 Nach der MouseJack-Verąffentlichung im Februar 2016 Nutzung von 
BastilleŖs nRF24-Toolset (Vielen Dank an Marc Newlin)
 Bitcraze Crazyradio PA
 BastilleŖs nrf-research-firmware
 nrf24-sniffer und nrf24-scanner

 Entwicklung von Python-Tools unter Verwendung von Crazyradio PA
und nrf-research-firmware



Gefundene Schwachstellen
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1. Unzureichender Schutz von Code (Firmware) und Daten (kryptografisches
Schlüsselmaterial)⇒ Zugriff auf sensible Daten mit physischem Zugriff

2. Unverschlüsselte und nicht authentifizierte Funkkommunikation der Maus⇒ Mouse Spoofing Attacks
3. Fehlender bzw. unzureichender Schutz vor Replay-Angriffen⇒ Replay Attacks
4. Fehlerhafte Implementierung der AES-Verschlüsselung⇒ Keystroke Injection Attacks



Gefundene Schwachstellen
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Produktname Insufficient
Code/Data
Protection

Mouse 
Spoofing

Replay Keystroke
Injection

Cherry AES B.UNLIMITED    

Fujitsu Wireless Keyboard Set LX901 ? ?  ?
Logitech MK520 X   *
Microsoft Wireless Desktop 2000    X
Perixx PERIDUO-710W    

* zuerst von Bastille Networks gefunden und gemeldet

Zusammenfassung unserer Ergebnisse

 Sicherheitsproblem vorhanden
X Sicherheitsproblem nicht vorhanden
? Existenz des Sicherheitsproblems noch unklar



Demo Time
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„One small keystroke injection for me, 
one giant injection attack
for mousekind.ŗ



Keystroke Injection-Angriff
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Keystroke Injection-Angriff
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 Der Klartext eines Key-Release-Pakets ist wie folgt:                                               
(11 NULL bytes)

 Counter mode encryption:
00 00 00 00 00 00 00 00

block cipher encryption

noncenonce

plaintextplaintext

ciphertextciphertext

keystream blockkeystream block

secret keysecret key

countercounter

00 00 00



Beispiel 2: Wireless Presenter
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 Nicht nur Funktastaturen und -mäuse sind von diesen Schwachstellentypen 
betroffen, sondern auch kabellose Präsentationsgeräte (Wireless Presenter)

 Im Rahmen eines Forschungsprojekt wurden die folgenden fünf Wireless 
Presenter untersucht:

1. Logitech Wireless Presenter R400
2. Targus Multimedia Presentation Remote
3. August LP205R
4. Inateck Wireless Presenter
5. Kensington Presenter Expert (K72425EU)

 Der Fokus der Analyse lag hierbei auf Keystroke Injection Attacks



Gefundene Schwachstellen
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Produktname Keystroke
Injection

Logitech Wireless Presenter R400 

Targus Multimedia Presentation Remote 

August LP205R X
Inateck Wireless Presenter X
Kensington Presenter Expert (K72425EU) X

Zusammenfassung unserer Ergebnisse

 Sicherheitsproblem vorhanden
X Sicherheitsproblem nicht vorhanden
? Existenz des Sicherheitsproblems noch unklar



Demo Time
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„When your wireless presenter knows 
more buttons than you can press, you 
may have a security problem.Ř



Keystroke Injection-Angriff
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 Proof-of-Concept Software Software-Tool für Keystroke Injection-Angriffe
# python logitech_presenter.py -a 77:E3:96:AC:07

_____ ______ ___ _ _ _____ _ _
| __ \| ____|__ \| || | | __ \| | | |

_ __ | |__) | |__ ) | || |_ | |__) | | __ _ _ _ ___ ___| |_
| '_ \| _ /| __| / /|__ _| | ___/| |/ _` | | | / __|/ _ \ __|
| | | | | \ \| | / /_ | | | | | | (_| | |_| \__ \ __/ |_
|_| |_|_| \_\_| |____| |_| |_| |_|\__,_|\__, |___/\___|\__|

__/ |
|___/

Logitech Wireless Presenter Attack Tool v1.0 by Matthias Deeg - SySS GmbH (c) 2016
[*] Configure nRF24 radio
[*] Scanning for Logitech wireless presenter ...
[+] Found nRF24 device with address 77:E3:96:AC:07 on channel 32
[*] Press <CTRL+C> to start keystroke injection
^C
[*] Start keystroke injection ...
[*] Done.



Beispiel 3: Wireless Alarm Systems
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(Quelle: http://multikontrade.de/GSM-Funk-Alarmanlage#&gid=1&pid=1



Wireless Alarm Systems
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 Im Rahmen eines Forschungsprojekt wurden die folgenden fünf 
Funkalarmanlagen untersucht:

1. Multi Kon Trade M2B GSM
2. Blaupunkt Smart GSM Alarm SA 2500 Kit
3. Olympia Protect 9061
4. ALDI EASY HOME Alarmanlagen-Set
5. ABUS Secvest (FUAA50000)

 Der Fokus der Analyse lag dabei auf den folgenden beiden Fragen:
1. Bieten die Funkalarmanlagen einen Schutz vor Replay-Angriffen?
2. Bieten die Funkalarmanlagen einen Schutz vor Bruteforce-Angriffen?



Funkbasierte Analyse
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Analyse eines Funksignals mit inspectrum



Funkbasierte Analyse
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GNU Radio Companion Flow Graph für die Analyse eines Funksignals



Funkbasierte Analyse
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Analyse eines Funksignals mit Universal Radio Hacker



Hardwareanalyse
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VDD

Input F F 0 1 1 0 0 1

GND

 Hardwareanalyse liefert bisweilen Informationen zum kodierten 
Funksignal (hier PT 2260 Remote Control Encoder der MKT M2B)



Bruteforce-Angriff
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 Ist die Anzahl mąglicher kodierter Signale gering, sind Bruteforce-
Angriffe praktikabel durchführbar

Proof-of-Concept-Hardwaretool entwickelt von Gerhard Klostermeier



Gefundene Schwachstellen
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Produktname Replay Attacks Bruteforce Attacks

Multi Kon Trade M2B GSM  

Blaupunkt Smart GSM Alarm SA 2500 Kit  ?

Olympia Protect 9061  ?

ALDI EASY HOME Alarmanlagen-Set  ?

ABUS Secvest (FUAA50000)  ?

Zusammenfassung unserer Ergebnisse

 Sicherheitsproblem vorhanden
X Sicherheitsproblem nicht vorhanden
? Existenz des Sicherheitsproblems noch unklar



Demo Time
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„Pon de replay!
ThereŖs no sound of the police.ŗ



Replay-Angriff
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Einfacher GNU Radio Companion Flow Graph für Replay-Angriffe



Referenzen
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Vielen Dank …

… für Ihre Aufmerksamkeit!

Haben Sie Fragen?

E-mail: matthias.deeg@syss.de
PGP Fingerprint: D1F0 A035 F06C E675 CDB9 0514 D9A4 BF6A 34AD 4DAB
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