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Hacker gehen bei ihren Angriffen auf Firmen, Behorden, Krankenhduser oder Stromversorger immer raffinierter vor.

Katastrophen auf Bestellung

Cyberkriminalitat Die SySS ist Marktfiihrer in Deutschland, wenn Firmen, Behdrden und Versorger Hackerangriffe simulieren lassen wollen.
Bei Geschaftsflihrer Sebastian Schreiber fragten sogar Geheimdienste an. Ein Einblick in die aktuelle Bedrohungslage. Von Daniel Grdfe

Foto: Reporters/STG/laif

iir Sebastian Schreiber sind

Katastrophenszenarien Alltag

geworden, schliellich ist er ein

Teil davon. Doch fiir die Fir-

men, Behorden, Krankenhiu-
ser oder Stromversorger, die ihn beauftra-
gen, um die Sicherheit ihrer IT-Systeme
testen zu lassen, sind sie oft ein Schock.
Wenn Schreiber und sein Team sich von
auflen wie Hacker in die Systeme geschli-
chen haben, folgt manchmal der alarmie-
rende Befund: ,,In vielen Situationen wi-
ren wir in der Lage gewesen,
den Strom abzustellen, Pa-
tientendaten zu verschliis-
seln, bei einem Pumpspei-
cherkraftwerk den Speicher-
see zu leeren oder Industrie-
roboter fehlerhaft arbeiten
zu lassen®, sagt Schreiber.

Seine Aussagen haben so
viel Gewicht, weil die SySS
bei den Penetrationstests,
wie die Hackerangriffe auf
Auftrag genannt werden, in
Deutschland als Marktfiihrer
gilt. Zu den Unternehmens-
kunden zihlen Autoherstel-
ler, Maschinenbauer, Phar-
ma-, Chemie- und Telekom-
munikationsfirmen, Banken,
Versicherungen, Mischkon-
zerne. Zwei Drittel der 30 Dax-Unterneh-
men sind darunter, aber auch kleine Be-
triebe, grofle wie kleine Stromversorger,
Ministerien, Krankenhéuser, Behorden.

Die meisten Kunden kommen aus dem
Sitidwesten, etliche melden sich immer
wieder. ,Die Notfalleinsidtze haufen sich,
sagt Schreiber. Jiingst wurden eine grof3e
Béckereikette und eine Arztpraxis aus
Stuttgart gehackt. Sehr selten macht ein
Unternehmen einen Angriff transparent,
wie die Tiibinger Buchhandelskette Osi-
ander, die es vor einigen Monaten er-
wischte.

Dann geht es ganz schnell. In Krisensi-
tuationen muss die Geschiftsfithrung wie
bei einem Feuerwehreinsatz Kompeten-
zen abgeben, damit der Angriff abgewehrt
werden kann. Dann mahnt Schreibers
Einsatzgruppe zur Ruhe, identifiziert die
Verantwortlichen, sammelt Informatio-
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Landeskriminalamt Die Zentrale Ansprech-
stelle Cybercrime im Landeskriminalamt hat
im ersten Halbjahr dieses Jahres 541 Kontakt-
aufnahmen wegen Sicherheitsvorfallen haupt-
sachlich von Firmen registriert, im Vorjahres-
zeitraum waren es nur 152 gewesen.

BSI Das Bundesamt fiir Sicherheit in der Infor-
mationstechnik verzeichnete im zweiten Halb-
jahr 2018 bundesweit 157 Meldungen aus
dem Bereich der kritischen Infrastruktur wie
Energie, Wasser, Erndhrung und Gesundheit -
das ist mehr als in den zwélf Monaten zuvor.
Grund einer Meldung kann, muss aber nicht
ein Hackerangriff sein. (dag)

,, Wir hitten den
Strom abstellen
und Patienten-
daten verschliis-
seln konnen.“

Sebastian Schreiber, Chef
des IT-Dienstleisters SySS

nen, analysiert, sucht nach Losungen. Der
Kunde entscheide dabei, wie stark das
Einsatzteam die Kontrolle iibernehme
oder vor allem berate, betont Schreiber.
,Das kommt auch darauf an, ob die Pro-
duktion still steht oder ein Unternehmen
nicht an die Personaldaten kommt.“ 2000
Euro pro Person und Tag koste ein Not-
falleinsatz. Am Ende wird das Back-up, al-
so die zuletzt komplett gespeicherten
Daten, eingespielt. Auch wenn die Maschi-
nen wieder laufen - eine Sicherheit, dass
der Angreifer komplett zu-
riickgedringt wurde, gebe es
nicht. ,Das ist wie mit den
Metastasen bei einer Krebs-
erkrankung. Da muss man die
Ergebnisse regelmifig wie-
der iiberpriifen.”

Am hiufigsten seien der-
zeit sogenannte Ransom-
ware-Angriffe, also Trojaner,
die Daten verschliisseln und
fiir deren Entschliisselung die
Angreifer Losegeld verlangen,
sagt Schreiber. Das bestétigen
auch das Landeskriminalamt
und das Bundesamt fiir Si-
cherheit in der Informations-
technik (BSI) unserer Zeitung
- dabei habe die Zahl der re-
gistrierten Hackerangriffe in
den vergangenen Jahren generell stark zu-
genommen.

Oft beginnt eine Ransomware-Attacke
damit, dass ein Mitarbeiter einen in-
fizierten E-Mail-Anhang 06ffnet. Die
Absender gehen dabei immer raffinierter
vor. Zum Beispiel erhilt ein Angestellter
eine Antwort auf einen fritheren Mail-
wechsel mit einem Geschéftskunden samt
Hinweis auf einen aktuellen, beigefiigten
Auftrag. Doch nach dem Offnen ist nur der
Losegeldhinweis samt verschliisselter
Festplatte zu sehen. Als Vorbereitung
hatte der Angreifer zum Beispiel das Post-
fach eines Geschiftskunden geknackt und
Kontakte und den Mailverkehr ausge-
lesen. ,Die Legenden der Angreifer sind
nahezu perfekt. Auch ich hitte schon bei-
nahe auf einen Anhang geklickt®, sagt
Schreiber.

Ein weiterer Trend: Die Angreifer wis-
sen die infizierten Computer besser zu
nutzen. Oft agieren sie liber lingere Zeit
behutsam im Verborgen, um sich tiefer ins
Firmennetz vorzuarbeiten. ,Die Angreifer
agieren so, wie frither die staatlichen Ak-
teure gehackt haben®, sagt Schreiber. Die
kurzfristigen Ziele gebe es allerdings nach
wie vor. Angreifer verbinden infizierte
Rechner zu sogenannten Bot-Netzen, um
mit massenhaften Angriffen zum Beispiel
Firmenserver lahmzulegen. Sie nutzen die
Rechenleistung fiir das Schiirfen von digi-
talen Wihrungen. Oder sie verschliisseln
Rechner auch mal weniger gezielt und
massenhaft, um auf die Schnelle méglichst
viel Geld zu erpressen.

Aus seiner Praxis wisse er, dass der Rat
der Kriminaldmter, kein Losegeld zu zah-

len, kaum beherzigt werde, sagt Schreiber.
,Viele Unternehmen tiberweisen das Lo-
segeld sehr schnell, um wieder arbeitsfi-
hig zu sein, insbesondere, wenn das gefor-
derte Losegeld im Vergleich zur Bedro-
hung niedrig ist.“

Schreiber zeigt Verstindnis dafiir, dass
nicht immer die hochwertigste Software
eingesetzt werde. Denn diese koste neben
Geld auch Zeit. ,Wer eine hohe Qualitit
will, wiirde den Wettlauf um die Digitali-
sierung aufgeben. Jeder nutzt Software,
Betriebssysteme und Protokolle, die nicht
immer funktionieren. Mir fillt es schwer,
meine Kunden auf einen strengen Sicher-
heitskurs zu bringen, weil eine hochwerti-
ge IT andere Ziele torpediert”, so Schrei-

Ralf Speitel ® Citizen ® Festina ® Danish Design ¢ Police e Casio ® Calypso

Uhren & Schmuck

ber. Konzerne seien dabei nicht besser
gegen Angriffe geriistet als kleine oder
mittelstindische Firmen. ,,Die Konzerne
haben zwar mehr Geld und Mitarbeiter,
aber auch eine viel komplexere IT.”

Am Ende bleibt es damit fiir jeden ein
Wettlauf, Sicherheitsliicken wieder zu
stopfen, bis neue erkannt oder ausgenutzt
werden. Ein Wissensvorsprung, kann da
von Vorteil sein. Wohl auch deshalb hat
Schreiber schon Anfragen von Geheim-
diensten aufierhalb Europas erhalten,
klassisch per Mail. ,,Sie schreiben, dass sie
unsere Veroffentlichungen gelesen haben
und gerne Beratungen oder Schulungen
einkaufen wiirden®, sagt Schreiber - und
betont: ,,Das sagen wir natiirlich ab.“
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UHRENMACHERMEISTER
IV. GENERATION SEIT 1889

Weitere Unikate aus der Ralf Speitel Uhren Kollektion

Unsere Leistungen:
e Eigene Uhrmacherwerkstatt

¢ Reparatur, Revision von hochwertigen Uhren,
ebenso die Restauration von Antikuhren

¢ Eigene Goldschmiedewerkstatt

e Hochwertige Trauringkollektion von Saint Maurice

Unterlander StraBe 35 | 70435 Stuttgart | T.: 07 11/87 14 41
www.speitel-uhren-schmuck.de

Daimler steigt
bei Carwow ein

Investition Die Beteiligung an
der Autokauf-Webseite soll dem
Konzern Kundendaten liefern.

ercedes-Hersteller Daimler in-
\ / I vestiert viel Geld in die Auto-
kauf-Website Carwow. Der Auto-
konzern fiihrt die 28 Millionen Euro
schwere jlingste Finanzierungsrunde des
Start-ups an. Carwow will mit dem Geld
vor allem das Geschift in seinen bisheri-
gen Mairkten Grofibritannien, Deutsch-
land und Spanien ausbauen. Neben Daim-
ler nahmen auch mehrere deutsche Auto-
hindler an der Finanzierungsrunde teil.
Bei Carwow konnen Nutzer ein Fahrzeug
auswéhlen und werden dann zu Héndlern
in ihrer Ndhe weitergeleitet.

Die Branche muss gerade ihre Ge-
schiftsmodelle daran anpassen, dass vor
allem Einwohner von Stiddten weniger
Autos kaufen und die Markentreue viel
niedriger ist als frither. Zudem konnte die
Industrie auf eine Zukunft mit selbstfah-
renden Robotaxis zusteuern, in der der
Autoabsatz sinkt und das Geld stattdessen
vor allem mit dem Betrieb der Fahrdienste
verdient wird.

Daten von Carwow giben Autoherstel-
lern einen Einblick in den Entscheidungs-
prozess der Kiufer, den sie sonst nicht
hitten, sagte der Chef von Carwow
Deutschland, Philipp Sayler von Amende.
LWir sehen, welche Wettbewerbs-Fahr-
zeuge hat der Kunde konfiguriert, welche
Fahrzeuge hat er beim Héndler tatsich-
lich angefragt und was hat er am Ende zu
welchem Preis gekauft.“ Im Schnitt konfi-
guriere ein Nutzer bei der Auswahl vier
Modelle von drei Marken. Daimler-Mana-
ger Axel Harries, der Verkaufschef bei
Mercedes-Benz Cars ist, wird Mitglied des
Verwaltungsrates von Carwow. Die Platt-
form sei offen dafiir, in spiteren Finanzie-
rungsrunden weitere Autohersteller auf-
zunehmen, sagte Sayler von Amende. Car-
wow war 2012 in Grofibritannien gestar-
tet, kam 2016 nach Deutschland und star-
tete 2018 in Spanien. dpa

Kontakt

Wirtschaftsredaktion
Telefon: 07 11/72 05-12 1
E-Mail: wirtschaft@stzn.de
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