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Internet der Dinge

Smart genugs

Sebastian Schreiber

Das Internet der Dinge macht den Alltag zunehmend
komfortabler, geht aber auch mit erheblichen Sicherheitsrisiken
einher. Die Smartness der Hersteller und Nutzer sollte mit dieser
Entwicklung unbedingt Schritt halten.

dhrend Thr Auto gerade fiir Sie
einparkt, schalten sich zu Hau-
se schon mal Licht und Heizung

an. Wenig spiter freuen Sie sich iiber die
Warenlieferung, die Ihr fast leerer Kiihl-
schrank ohne Ihr Zutun bestellt hat. Unse-
re Haushalte werden ,,smarter, das heif3t:
Immer mehr elektronische Gerite werden
iiber das Internet miteinander verkniipft
und agieren zunehmend eigenstiandig, und
mit der steigenden ,,Intelligenz* der Din-
ge nimmt die Notwendigkeit menschlicher
Aktionen ab.

2020, so prognostizieren Analysten,
werden iiber 30 Milliarden Gerite mit
dem Internet verbunden sein, miteinan-
der kommunizieren und die getauschten

Daten aufbereiten. Das Internet der Din-
ge (Internet of Things — IoT) macht den
Alltag zunehmend komfortabler, geht
aber auch mit erheblichen Sicherheitsrisi-
ken einher.

Internet der Dinge: in
Grundziigen

IoT bezeichnet — dhnlich wie M2M (Ma-
chine to Machine) oder Industrie 4.0 — die
Kommunikation zwischen intelligenten Ge-
riten ohne aktives Zutun des Menschen. Das
Internet der Dinge kombiniert unterschied-
liche Technologien, die die Erfassung und
Analyse sowie den Austausch von Daten er-
mdglichen und daraus Aktionen ableiten.

Komponenten des loT: Immer
mehr miteinander vernetzte
Produkt, erhéhen zwar den
Komfort fiir den Nutzer, aber auch
die Anfilligkeit gegeniiber Cyber-
angriffen.

IoT-Gerite sollen sich durch eine lan-
ge Betriebszeit sowie durch eine ge-
ringe auszeichnen.
Ihre zahlreichen Sensoren und Einga-
begerite,
und Grafikdisplays, erfordern zugleich
eine enorme Rechenleistung. Notwen-
dig sind auBerdem diverse Schnittstellen
wie USB, Ethernet oder Funkverbindun-
gen (Bluetooth Low Energie (BLW) und
WiFi). Und nicht zuletzt sollen die Pri-
vatsphidre der Nutzer und hohe Sicher-
heitsstandards gewahrt sein. [oT-Geriéte
besitzen hdufig eine eigene IP-Adresse
und sind als eigenstindiges Gerit im lo-
kalen Netz oder auch im Internet erreich-
bar.
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Internet der Dinge: unter Attacke

Die digitalen Risiken, die fiir mit dem In-

ternet verbundene Geréte entstehen — also

nicht nur innerhalb eines geschlossenen

Firmennetzes angesprochen werden kon-

nen —, betreffen folgende Ebenen:

» Hardware: IoT-Gerite interagieren mit
ihrer Umgebung meist iiber Sensoren.
Signale kdnnen verdndert, Sensoren ge-
stort und dadurch Fehlfunktionen er-
zeugt werden.

* Netzwerk: Der Informationsaustausch
zwischen den Komponenten kann da-
hingehend manipuliert werden, dass die
verwendete Software ungewollte Aktio-
nen auslost.

* Back-End- oder Cloud-Losung: Die ge-
speicherten Betriebsdaten des IoT-Pro-
dukts kénnen missbraucht werden.

» Applikationsoberflache: Schwachstellen
in der Bedienung einer Webanwendung
oder eines mobilen Geréts kdnnen aus-
genutzt werden.

Entsprechend vielféltig sind die Angrif-
fe, denen IoT-Gerdte zum Opfer zu fallen
drohen: 2016 sind tausende loT-Geréte fiir
Distributed Denial-of-Service (DDoS)-An-
griffe ausgenutzt und groB3e Teile des Inter-
nets lahmgelegt worden. Betroffen waren
unter anderem Riesen wie Amazon, Netf-
lix, Spotify und Twitter. Derartige Angrif-
fe und Ausfille bedeuten fiir Hersteller und
Dienstleister nicht nur einen Image-, son-
dern auch einen immensen wirtschaftlichen
Schaden. Betreffen DoS-Vorfille die Steu-
erung eines Herds oder die Funktion eines
Herzschrittmachers oder werden vernetzte
Autos gehackt, sind Menschenleben in Ge-
fahr.

IoT-Gerite konnen sich schnell mit Mal-
ware infizieren. 2016 sind circa 900.000
Router der Telekom Opfer eines Botnet-
Angriffs geworden. Nur im ersten Mo-
ment erheiternd wirkt der Fall des Smart
Lock-Nutzers, dessen Nachbar sich ohne
Schliissel Zugang zur Wohnung ver-
schafft: Wer per Smartphone-App mit
Smart Lock seine Haustiir steuert und zu-
dem einen Sprachassistenten aktiviert hat,
braucht nur noch ein Fenster offen zu las-
sen, um Fremden Zutritt zu gewdhren. Ein
,»Siri, unlock the front door* (,,Siri, 6ffne
die Haustiir”) reicht vollig aus. Zum Tool
fiir Angriffe konnen auch Suchmaschinen
werden. Shodan und Censys kdnnen viele
IoT-Systeme finden und private Kameras,
Wetterstationen, ja selbst Einrichtungen
der 6ffentlichen Strom- und Wasserversor-
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gung ansteuern. Gerade in Bezug aufkriti-
sche Infrastrukturen ist das hiervon ausge-
hende Sicherheitsrisiko immens hoch, wie
die Malware Stuxnet gezeigt hat.

Wie teuer den Steuerzahlern ein Angriff
auf Smart City-Losungen zu stehen kom-
men kann, mussten im Mérz 2018 die Be-
wohner von Atlanta feststellen: Ein Ran-
somware-Angriff legte die Stadt tagelang
lahm und brachte Kosten von fast 17 Mil-
lionen Dollar mit sich. IT-Sicherheitsfor-
scher gehen davon aus, dass Angriffe, die
IoT-Gerédte ausnutzen, in Zukunft zuneh-
men werden.

Internet der Dinge: im Test

Vor dem Hintergrund dieser Gefahren soll-
ten Hersteller in die Pflicht genommen und
Sicherheitstests zum integralen Bestandteil
des Entwicklungsprozesses von IoT-Geré-
ten werden. Ein entscheidendes Instrument
der Risikominimierung ist der IoT-Pene-
trationstest. Auf der Grundlage einer pass-
genauen Auswahl an Tests und Tools be-
ziiglich der Geriteanforderungen kdnnen
zuverldssige Erkenntnisse iiber den Sicher-
heitsstatus gewonnen werden. Die Funde
und erzielten Testergebnisse sollten fiir den
Hersteller genau dokumentiert und Emp-
fehlungen fiir die Behebung von Schwach-
stellen ausgesprochen werden, sodass das
IT-Sicherheitsniveau nachhaltig gesteigert
werden kann. Gepriift werden sollten die
Dienste im Back-End, um die Gefahr ei-
ner Rechteausweitung eines Angreifers, die
zur Kompromittierung des Systems fiihren
kann, zu evaluieren. Webservice und Daten-
verkehr miissen auf ihre Manipulierbarkeit
getestet und es muss sichergestellt werden,
dass das IoT-Gerét in der Lage ist, die Legi-
timitét einer Anfrage zu priifen. Auch mog-
liche Implementierungsfehler in der Hard-
ware, beispielsweise bei den verbauten
Sensoren, miissen ausgeschlossen werden.

Internet der Dinge: mit Sicherheit

Die Hersteller und Nutzer des Internets der
Dinge sollten also so intelligent sein, ihre
Gerite nicht nur so smart, sondern auch so
sicher wie mdglich zu machen. Fiir Herstel-
ler bedeutet dies, IT-Sicherheit in Form von
passenden Architekturen und geeigneten si-
cherheitsbezogenen Entwiirfen als festen
Bestandteil in die Planungs- und Entwick-
lungsphase zu implementieren. Zwei Bei-
spiele: Angriffsflichen lassen sich minimie-
ren, indem vor dem Entwicklungsprozess
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entschieden wird, welche Komponenten
fiir den tatsdchlichen Betrieb des Gerites
bendtigt werden. Da die Kommunikation
zwischen Schnittstellen und deren Absiche-
rung ein neuralgischer Punkt ist, sollten be-
reits bei der Konzeption eines loT-Gerétes
grundlegende Funktionsbestandteile auf Si-
cherheit unterersucht werden.

Vor der Markteinfithrung des Produkts
sollten Sicherheitstests durch einen unab-
hingigen Dienstleister durchgefiihrt wur-
den. Wird IT-Sicherheit schon im Entste-
hungsprozess beachtet, miissen im Betrieb
weniger Sicherheitsliicken aufwendig be-
hoben werden.

Wie leicht IoT-Komponenten manipuliert
werden kdnnen, demonstriert Sebastian
Schreiber, Geschaftsfiihrer der Syss GmbH,
immer wieder auf Vortrégen.

Nutzer sollten die voreingestellten Pass-
worter von loT-Gerédten generell dndern.
Die Gerite sollten stets in einem separaten
Netzwerk isoliert werden, da sie eine nicht
einzuschitzende Gefahr fiir das lokale
Netzwerk darstellen, in dem sich private
Dokumente, Videos und Bilder befinden.

Wir alle sollten so intelligent sein, un-
sere immer ,,smarter” werdende Lebens-
und Arbeitswelt auch immer sicherer zu
machen — erst recht, wenn 5 G-Netze das
Internet der Dinge in eine neue Ara fiih-
ren werden. L

Sebastian Schreiber, Geschaftsfiihrer der SySS GmbH,
www.syss.de
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