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There 1s Always One More Bug — or More: =3 &&=

Revisiting a Wireless Alarm System
22. September 2020
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Dipl.-Inf. Matthias Deeg
Senior Expert IT Security Consultant
Head of Research & Development

CISSP, CISA, OSCP, OSCE

= |nteressiert an Informationstechnik —
insbesondere [T-Sicherheit — seit frithen Jahren

= Studium der Informatik an der Universitat Ulm
= |T Security Consultant seit 2007
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Agenda S’

Kurze Einflihrung in verwendete Technologien
Uberblick unserer Forschungsarbeit

Weitere Arbeiten (anderer Forscher)
Angriftsfldche und Angriffsszenarien
Gefundene Sicherheitsschwachstellen
Demos

Fazit & Empfehlungen

Fragen & Antworten

e - S
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Kurze Einflihrung in verwendete Technologien @1

Wireless Motion
Detector

ABUS Secvest (FUBW50000)

Wireless Alarm (-
System (FUAA50000) E | Wireless Remote

Control
(FUBE50015)

Key (FUBE50020)
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. . . . ySS
Kurze Einflihrung in verwendete Technologien @1

Wireless Motion
Detector

ABUS Secvest (FUBW50000)

Wireless Alarm .
System (FUAA50000) E - Wireless Remote

Control
(FUBE50015)

Proximity Chip
Key (FUBE50020)
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Kurze Einflihrung in verwendete Technologien )
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. . . . ySS
Kurze Einflihrung in verwendete Technologien @D
RE GO

= HackRF One Software-Defined Radio
von Great Scott Gadgets

o = /uverldssiges Werkzeug, das von der
A : meisten SDR-Software unterstitzt wird

Ha[:kRF 0“8 (z. B. GNU Radio Companion, Universal
S - GREAT SCOTT GADGETS . W Radio Hacker)

Cce

YARD Stick One

= YARD Stick One Radio Dongle mit Texas
Instruments CC1111 Transceiver

= RfCat Firmware
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Kurze Einflihrung in verwendete Technologien )

= Erica Neighbor fir GreatFET One
von Thomas Detert

= 4 Texas Instruments CC1101 Frica (v0.5)
Transceivers (fiir verschiedene :
Frequenzbereiche,
315/433/868/915 MHz)

= 7 Transceivers pro Frequenzband
ermdglichen kurze Reaktionszeiten

22. September 2020 Matthias Deeg | 9. IT-Sicherheitskonferenz 8



. . . ) ySS
Kurze Einflihrung in verwendete Technologien @

= Die 868.66 MHz-Funkkommunikation der ABUS Secvest-Funkalarmanlage
verwendet Differential Manchester Encoding

= Ubertragene Pakete nutzen eine 16-bit CRC
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Uberblick unserer Forschungsarbeit \;

= 7016 analysierten Gerhard Klostermeier und Matthias Deeg verschiedene
preisglinstige Funkalarmanlagen verschiedener Hersteller auf den
einfachsten funkbasierten Angriff hin: Replay-Angriffe

= Alle getesteten Gerate waren anféllig fur einfache Replay-Angriffe

= Ver6ffentlichung unserer Feststellungen im deutschen Fernsehen
(Plusminus)

= Die beschaffte ABUS Secvest-Funkalarmanlage, die nicht so giinstig war,
war nach diesem Projekt weiterhin flir Tests verfiigbar

22. September 2020 Matthias Deeg | 9. [T-Sicherheitskonferenz 10



/,
N

Uberblick unserer Forschungsarbeit -51

= Erhielten wenige Monate spater einen Tipp von Thomas Detert, dass der Security
Fix fur die Replay-Schwachstelle neue Schwachstellen in das System einfiihrte
= Daher warfen wir mit externer Unterstiitzung weitere Blicke auf die ABUS Secvest-
Funkalarmanlage
= Wir fanden und meldeten weitere Sicherheitsschwachstellen
= Beteiligte Personen:
= Gerhard Klostermeier
= Thomas Detert
= Michael Riittgers
= Matthias Deeg
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Testmethodik S’

1. Hardwareanalyse

= (erdte 0ffnen, Chips identifizieren, Anleitungen und Datenblatter lesen,
Testpunkte finden, Logic Analyzer/JTAG Debugger verwenden

2. Funkbasierte Analyse

= Nutzung von Software-Defined Radios (SDR) oder Radio Dongles mit speziellen
Transceivern, Identifikation/Reverse Engineering des verwendeten
Kommunikationsprotokolls (Paketformat/Framing, Nutzdaten, Prifsummen)
3. Firmware-Analyse

= /Zugriff auf entschliisselte Firmware erlangen und diese auf Schwachstellen hin
analysieren

22. September 2020 Matthias Deeg | 9. IT-Sicherheitskonferenz 12



Css)

Testmethodik o

n|Cht genUtZt ssen, Testpunkte finden,

Logic-Aratyzer/J | /nees
2. Funkbasierte Analyse

= Nutzung von Software-Defined Radios (SDR) oder Radio Dongles mit speziellen
Transceivern, Identifikation/Reverse Engineering des verwendeten
Kommunikationsprotokolls (Paketformat/Framing, Nutzdaten, Prifsummen)

3.
nicht O[SIRIV PA Rl = =1 Schwachsteion i
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Welitere Arbeiten (anderer Forscher) e

= Analyzing the Radio Interface of an ABUS Secvest Intruder Alarm Systemvon
Martin Schobert, Schaobert [T-Security Consulting, 2011

= Breaking the Security of Physical Devicesvon Silvio Cesare, 2014

= lon wegen sicher — wie leicht Alarmanlagen zu knacken sindvon SySS GmbH and
Plusminus, 2016

= Hacking wireless house alarmsvon Andrew Tierney, Pen Test Partners, 2017
= Hacking Wireless Home Security Systemsvon Eric Escobar, SecureWorks, 2017

= Software Defined Radio. Weniger Theorie, mehr Praxisvon Matthias Deeg, SySS
GmbH, 2017
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Angriffstlache und Angriffsszenarien e

1. Direkter physischer Zugriff auf Funkalarmanlage

2. Angriffe mittels Funksignalen (OTA)
= Replay attacks
= Brute-force attacks
= Denial of service attacks
= Jamming attacks
= Sniffing attacks
= Spoofing attacks
= (loning attacks
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. . . . AN
Angriffstlache und Angriffsszenarien @D

1. Direkterphysiseher Zugrftauf-Funkalarmantage
2. Angriffe mittels Funksignalen (OTA)

= Replay attacks

= Brute-force attacks

= Denial of service attacks

= Jamming attacks

= Sniffing attacks

= Spoofing attacks

= (Cloning attacks

Interessant
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Gefundene Sicherheitsswachstellen

- Schwachstellentyp SySS ID CVE ID

ABUS Secvest (FUAA50000)
2 ABUS Secvest (FUAA50000)

3 ABUS Secvest Remote Control (FUBE50014,
FUBE50015)

4 ABUS Secvest Remote Control (FUBE50014,
FUBES0015)

5  ABUS Secvest (FUAA50000)
6  ABUS Secvest (FUAA50000)

7 ABUS Secvest Wireless Control Device
(FUBE5S0001)

8  ABUS Secvest Hybrid Module (FUM050110)

22. September 2020

Missing Protection against Replay Attacks
Rolling Code - Predictable from Observable State (CWE-341)

Missing Encryption of Sensitive Data (CWE-311)

Denial of Service - Uncontrolled Resource Consumption (CWE-
400)

Message Transmission - Unchecked Error Condition (CWE-391)

Cryptographic Issues (CWE-310)
Missing Encryption of Sensitive Data (CWE-311)

Authentication Bypass Using an Alternate Path or Channel
(CWE-288)

Matthias Deeg | 9. IT-Sicherheitskonferenz

SYSS-2016-117
SYSS-2018-034

SYSS-2018-035

SYSS-2018-036

SYSS-2019-004

SYSS-2019-005
SYSS-2020-014

SYSS-2020-014

S yss

EXPERTS.

CVE-2019-9863
CVE-2019-9862

CVE-2019-9860

CVE-2019-14261

CVE-2019-9861
CVE-2020-14157

CVE-2020-14158
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Replay Attack S’

= Sehr einfacher funkbasierter Angriff

= Einfach interessantes Funksignal aufzeichnen
und spater wiedergeben (z. B.Unscharf-Signal)

= Viele proprietdre Funkprotokolle besitzen
immer noch keinen Schutz vor Replay-
Angriffen

= Alle Funkalarmanlagen, die wir 2016 getestet
haben, waren dafiir verwundbar

= [eaktivierung einer Funkalarmanlage auf

unautorisierte Weise
22. September 2020 Matthias Deeg | 9. IT-Sicherheitskonferenz 18
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Rep | dy Attack

Options
1D: top_bleck
Generate Options: QT GUI
osmocom Source File Sink
Variable Sample Rate (sps): 4M File: stmp/replay
ID: samp_rate Ch0: Frequency (Hz): BeEBM Unbuffered: Off
Value: 4M Cho: Freq. Corr. (ppm}: 0 Append file: Overwrite
Cho: DC Offset Mode: Off
Variable Cho: 1Q Balance Mode: Off I
1D: freg Ch0: Gain Mode: Manual
Value: 868M Ch: RF Gain (dB): 10
Cho: IF Gain (dB): 20
ChO: BB Gain (dB): 20

QT GUI Frequency Sink
FFT Size: 1.024k
Center Frequency (Hz): BEEM
Bandwidth (Hz): 4M

Band Pass Filter
Decimation: 1 osmocom Sink
Gain: 1 Sample Rate (sps): 4M
File Source Sample Rate: 4M Cho: Frequency {Hz): 86BM

File: tmp/replay I Low Cutoff Freq: 330k ligb. Ch@: Freq. Corr. (ppm}: 0
Repeat: No High Cutoff Freq: 380k ChO: RF Gain (dBE): 10

Transition Width: 30k Cho: IF Gain (dB): 20

Window: Hamming ChO: BB Gain (dB): 20

Beta: 6.76

Simple GNU Radio Companion Flow Graph for Replay Attacks
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THE PENTEST
EXPERTS.

Rolling Code Attack

ABOUT ABUS | SERVICE | MEWS & PRESS | PARTNER | YOUR ENQUIRY [EH ] U m dle Rep | ay_SChwaChStel |e

HOME SECURITY ~ MOBILE SECURITY =~ COMMERCIAL SECURITY  GUIDE PARTNERS WORLDWIDE Z u h e b e n I h at AB U S R 0 | | I n g
Secvest Wireless Remote Control (Art. no. FUBE50015) COdeS In neueren
v User-friendly remote control with easily identifiable key symbols 1
v For us:wilhySecuesl, Se(v;st Iv:and S;c):ilest 2 :NAY wirelyes: alarm systems Fu n kfe rn b ed I e n u n g e n
v Features 'arm’, "disarm’ and 'status query’ keys . .
7 B LEDs provide an overview and display current system status | t t ( B
+ Button for custom configuration available (Secvest wireless alarm system I m p e m e n I e r Z - )

4 z::inunicates with the Secvest and Secvest Touch via a secure wireless FU B ESOO 1 4, FU B E5OO 1 5)

connection

Quelle: Produktwebseite der ABUS Secvest Wireless Remote Control (FUBE50015)
Secure wireless communication

Thanks to a secure wireless communication procedure, this product is protected against ‘replay attacks’, as are the Secvest wireless alarm system and Secvest Touch
alarm systems. This procedure for preventing third party tampering exceeds the requirements of the “DIN EN 50131-1 level 2" security standard.
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THE PENTEST
EXPERTS.

Rolling Code Attack

ABOUT ABUS | SERVICE | MEWS & PRESS | PARTNER | YOUR ENQUIRY [EH ] U m d Ie Re p | ay_SC hwaChStel | e
HOME SECURITY MOBILE SECURITY ~ COMMERCIAL SECURITY  GUIDE PARTNERS WORLDWIDE Z u h e b e n I h at AB U S R 0 | | i n g

Secvest Wireless Remote Control (Art. no. FUBE50015) C Od e S I n n e u e re n

v User-friendly remote control with easily identifiable key symbols 1

v For us:wilhySecuesl, Se(v;st Iv:and S;c):ilest 2 :NAY wirelyes: alarm systems Fu n kfe rn b ed I e n u n g e n
v Features 'arm’, "disarm’ and 'status query’ keys . .

7 B LEDs provide an overview and display current system status | t t ( B

+ Button for custom configuration available (Secvest wireless alarm system I m p e m e n I e r Z - )

4 z::inunicates with the Secvest and Secvest Touch via a secure wireless FU B ESOO 1 4, FU B E5OO 1 5)

_ = Mit angeblich sicherer
¢ [E Funkkommunikation

Quelle: Produktwebseite der ABUS Secvest Wireless Remote Control (FUBE50015)

Secure wireless communication

Thanks to a secure wireless communication procedure, this product is protected against ‘replay attacks’, as are the Secvest wireless alarm system and Secvest Touch
alarm systems. This procedure for preventing third party tampering exceeds the requirements of the “DIN EN 50131-1 level 2" security standard.
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Rolling Code Attack S”

= |eider war die gewahlte Rolling Code-Implementierung kryptografisch
schwach, wie Thomas Detert herausfand

= Durch Beobachten der unverschliisselten Funksignale konnte der Rolling
Code-Algorithmus in Erfahrung gebracht werden

= Damit kdnnen giiltige Rolling Codes vorhergesagt werden
= Deaktivierung der Funkalarmanlage aur unautorisierte Weise
= [Desynchronisierung der Funkfernbedienung (Denial of Service)
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Demo: Rolling Code Attack 2] pezres

{

SECVEST
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Proximity Key Cloning Attack e

= Die ABUS Secvest-Funkalarmanlage unterstiitzt
sogenannte Proximity Keys

= Leider wird hierfiir die unsichere RFID-Technologie
MIFARE Classic verwendet

= Daher kdnnen die Informationen eines Proximity Keys
recht einfach in kurzer Zeit aus Entfernungen bis zu 1
Meter ausgelesen werden

= Ein Angreifer mit einmaligem Zugriff kann einen Chip ABUS Secvest proximity chip key
Key klonen

= Deaktivierung der Funkalarmanlage auf

unautorisierte Weise
22. September 2020 Matthias Deeg | 9. [T-Sicherheitskonferenz 24
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Reactive Jammin g Attack S

= Die ABUS Secvest-Funkalarmanlage besitzt eine RF Jamming Detection

= \Wenn ungewdhnliche Interferenzen auf dem verwendeten Funkkanal
(868.6625 MHz) erkannt werden, kann ein Alarm ausgelst werden (RF
Jamming-Konfiguration)

= Thomas Detert fand heraus, dass die implementierte RF Jamming Detection
unzureichend ist

= Kurze Jamming-Signale (kirzer als ABUS-Funknachrichten) werden nicht
erkannt

= Daher kann ein Reactive Jamming-Angriff durchgefiihrt werden

22. September 2020 Matthias Deeg | 9. IT-Sicherheitskonferenz 26
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Reactive Jamming Attack @D

= Bel einem Reactive Jamming-Angriff wird der Beginn einer Nachricht erkannt und
diese dann mit einem Signal des Angreifers tiberlagert, z. B. mit Zufallsdaten

= Dadurch kann der Empfanger der Nachricht das urspriinglich gesendete Funksignal
nicht mehr korrekt dekodieren

= Unterdriicken des korrexten Emprangs von Funknachrichten auf unautorisierte
Weise
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EXPERTS.

Attacker

Signal
Original

Signal

llustration eines Reactive Jamming-Angriffs
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Demo: Reactive Jamming Attack - p——

J EXPERTS.

python reactive-jammer.py --target abus-secvest - python

» ~/research/github/reactive-jammer python reactive-jammer.py --target abus-secvest 11:22:10

= (T | /30 ) L, |
/R () (e ~ e . 0 8 S
[, Ve, (A = N /NG s [T | e o) |

Reactive Jammer v@.1 by Matthias Deeg - SySS GmbH

Based on reactive jamming tool by Thomas Detert

[+] Selected target 'ABUS Secvest'

[*] Looking for GreatFET device ...

[+]1 Fround GreatFET One with serial number 0000d1c466e6333a2413

[*] Configure Erica neighbor for reactive jamming attack

[+] Jamming radio communication...

[+] Jamming radio communication...

[+] Jamming radio communication...

2020-03-17 11:31
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Sniffing Attack e

EXPERTS.

ABOUT ABUS | SERVICE | NEWS & PRESS | PARTNER | YOUR ENQUIRY [ |

Security Tech Germany

Neben den

HOME SECURITY ~ MOBILE SECURITY ~ COMMERCIAL SECURITY ~ GUIDE PARTNERS WORLDWIDE Funkfernbedlenungen (z B
Secvest Wireless Control Device (Art. no. FUBES0001) FU BE5001 4, FU B E5001 5) glbt

v For arming/disarming the alarm panel

/.:__ ) v Integrated proximity chip key reader eS aUCh eln ereless CO”trOl

= v Switching outputs possible

Device (FUBES0001)

v LEDs for displaying the current status
v (ommunicates with the Secvest and Secvest Touch via a secure wireless
connection

] |
Quelle: Produktwebseite des ABUS Secvest Wireless Control Device (FUBE50001)

Secure wireless communication

Thanks to a secure wireless communication procedure, this product is protected against 'replay attacks', as are the Secvest wireless alarm system and Secvest Touch
alarm systems. This procedure for preventing third party tampering exceeds the requirements of the "DIN EN 50131-1 level 2" security standard.
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Sniffing Attack e

EXPERTS.

ABOUT ABUS | SERVICE | NEWS & PRESS | PARTNER | VOUR ENQUIRY K u N eben den
Security Tech Germany

HOME SECURITY ~ MOBILE SECURITY ~ COMMERCIAL SECURITY ~ GUIDE PARTNERS WORLDWIDE Fu nkfernbedlenungen (Z B .
Secvest Wireless Control Device (Art. no. FUBES0001) FU B E5001 4, FU B E5001 5) g I bt
— [ es auch ein Wireless Control

= v Switching outputs possible

Device (FUBES0001)

v LEDs for displaying the current status
v (ommunicates with the Secvest and Secvest Touch via a secure wireless

comecion = Mit angeblich sicherer
Funkkommunikation
el
Quelle: Produktwebseite des ABUS Secvest Wireless Control Device (FUBE50001)

Secure wireless communication

Thanks to a secure wireless communication procedure, this product is protected against 'replay attacks', as are the Secvest wireless alarm system and Secvest Touch
alarm systems. This procedure for preventing third party tampering exceeds the requirements of the "DIN EN 50131-1 level 2" security standard.
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Sniffing Attack S”
= Die verwendete sichere Funkkommunikation nutzt keine Verschliisselung

= Durch Beobachten der Funksignale eines Wireless Control Panel kdnnen
sensible Daten im Klartext in Erfahrung gebracht werden

= Belauschen sensibler Daten wie PIN Codes und Proximity Token [Ds
= [Deaktivierung der Funkalarmanlage auf unautorisierte Weise
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Demo: Sniffing Attack —Jyss

python2 abus_fubeseeol_pin_sniffer.py - python2

~/playground/python/ABUS_Secvest_PoC_Disarming_Attack python2 abus_fube56001_pin_sniffer.py 10:59:20
ABUS Secvest FUBE50001 PIN Sniffer PoC - SySS GmbH (c) 2020
by Thomas Detert, Michael Rittgers, and Matthias Deeg

[x] Listening for ABUS FUBE50001 packets ...

_ 2020-05-26 11:04
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Demo: Sniffing Attack 2 g

Beispiel eines erfolgreichen PIN-Code-Sniffing-Angriffs:

S python2 abus_fube50001_pin_sniffer.py

ABUS Secvest FUBE50001 PIN Code Sniffer PoC - SySS GmbH (c) 2020

by Thomas Detert, Michael Rittgers, and Matthias Deeg

[*] Listening for ABUS FUBE50001 packets ...

[*] Received packet:
fof352b4ccb4ccd52aab52d2acd2d34d4cb34cb333332b34d4b530f0f0f352b4ccb4ccd52aab52d2acd2d34
d4cb34cb333332b34d4b530f0f01333333333117162F5

[*] Decoded packet : daPa®77ed5c549888800626b

[*] Received packet:
f0f352b4b32b4d352ad5332aab2cb34cd3332cccb4ccacbh354acaaaaccccd2ab32aab54d306fofof352b4b32
b4d352ad5332aab2cb34cd3332cccb4ccacb354acaaaa

[*] Decoded packet : da86937707e4884040a0c8ecff005e1fb9

[*] Detected FUBE50001 packet with FUBE50001 PIN

[+] Sniffed PIN code: 1337

(...)
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Spoofing Attack S e

= Das ABUS Secvest Hybrid-Modul (FUMO50110) kann fiir die Erweiterung der
Funkalarmanlage um drahtgebundene Komponenten genutzt werden

= Dieses Modul erlaubt auch die Integration des ABUS wAppLoxx Access
Control-System

= Die verwendete Funkkommunikation besitzt jedoch keine
Sicherheitsmerkmale flr die Gewahrleistung von Vertraulichkeit und
Integritét der (ibermittelten Daten

= [eaktivierung der Funkalarmanlage auf unautorisierte Weise
= Umgehung der Authentifizierung des wApplLoxx Access Control-Systems

22. September 2020 Matthias Deeg | 9. [T-Sicherheitskonferenz 35



Demo: Spoofing Attack

BSERAE R SRRt Sttack hybedipy = 2sh

® ~/playground/python/ABUS_Secvest_PoC_Disarming_Attack python2 abus_secvest_poc_disarming_attack_hybrid.py 11:52:09
ABUS Secvest PoC Disarming Attack v@.8 - SySS GmbH (c) 2018, 2019, 2020
by Matthias Deeg and Thomas Detert

[*x] Listening for ABUS Secvest packets ...

7 2020-07-03  11:54
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Fazit

S

ySS

THE PENTEST
EXPERTS.

ABUS Secvest (FUAA50000)
2 ABUS Secvest (FUAA50000)

3 ABUS Secvest Remote Control
(FUBE50014, FUBE50015)

4 ABUS Secvest Remote Control
(FUBE50014, FUBE50015)

5  ABUS Secvest (FUAA50000)

6  ABUS Secvest (FUAA50000)

7 ABUS Secvest Wireless Control Device
(FUBE50001)

8  ABUS Secvest Hybrid Module
(FUM050110)

22. September 2020

Missing Protection against Replay Attacks

Rolling Code - Predictable from Observable State
(CWE-341)

Missing Encryption of Sensitive Data (CWE-311)

Denial of Service - Uncontrolled Resource
Consumption (CWE-400)

Message Transmission - Unchecked Error Condition
(CWE-391)

Cryptographic Issues (CWE-310)
Missing Encryption of Sensitive Data (CWE-311)

Authentication Bypass Using an Alternate Path or
Channel (CWE-288)

Matthias Deeg | 9. IT-Sicherheitskonferenz

SYSS-2016-117
SYSS-2018-034

SYSS-2018-035

SYSS-2018-036

SYSS-2019-004

SYSS-2019-005
SYSS-2020-014

SYSS-2020-014

CVE-2019-9863

CVE-2019-9862

CVE-2019-9860

CVE-2019-14261

CVE-2019-9861
CVE-2020-14157

CVE-2020-14158
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FaZ|t S ‘ THE PENTEST
" | EXPERTS,

= Sicherheitsprodukte wie Funkalarmanlagen konnen verwundbarer fir
verschiedene funkbasierte Angriffe sein als man zundachst annehmen mag

= Marketing-Versprechen beziiglich Sicherheit sind oftmals nur genau das:
Marketing-Versprechen

= Produktzertifikate wie VDS Home und EN 50131-1 Level 2 kdnnen einen
falschen Eindruck von Sicherheit vermitteln

= Manche Sicherheitsschwachstellen sind schwieriger oder gar unmdglich in
Hardwareprodukten zu beheben, die bereits in Verwendung sind

= Forever bugskonnen die Sicherheit eines Produkts bis an dessen

Lebensende beeintrachtigen
22. September 2020 Matthias Deeg | 9. IT-Sicherheitskonferenz 38
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Em pfeh u ngen I»<S-J
= Funkalarmanlagen mit Bedacht auswahlen
= Eine griindliche Onlinerecherche vor Kauf eines solchen Produkts
durchflhren
= Die getroffene Entscheidung zum Kauf einer Funkalarmanlage nochmals
liberdenken
= Nicht allzu viel Vertrauen in Produktzertifikate und Marketing-Versprechen
haben

= Nach weiteren Sicherheitstests tber eine Produktzertifizierung hinaus und
deren Testumfang (sehr wichtig) fragen

22. September 2020 Matthias Deeg | 9. [T-Sicherheitskonferenz 39
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Vielen Dank ... SJ

... flir thre Aufmerksamkeit!

Haben Sie Fragen?

E-Mail: matthias.deeg@syss.de
Twitter: @matthiasdeeq
YouTube: https://www.youtube.com/c/SySSPentestTV
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