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1 Abstract

=] L I Phishing-Prefix-Test - Machricht (HTML)

Datei Nachricht Hilfe Q Was méchten Sie tun?

e Sy55 GmbH <test@syss-training de > Test Recipient - Ritter-Test 3:49 AM
Phishing-Prefix-Test
oWann Probleme mit der Darstellungsweise dieser Machricht bestehen, klicken Sie hier, um sie im Webbrowser
anzuzeigen. “

EXTERMAL: This e-mail originates from outside the organization. Be careful when opening unrequested
links and attachments.

Hello Mr. Test,

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmed tempor
invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At vero eos et accusam et
justo duo dolores et ea rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem
ipsum dolor sit amet. Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy
eirmod tempor invidunt ut labore et dolore magna aligquyam erat, sed diam voluptua. At vero eos
et accusam et justo duo dolores et ea rebum. Stet clita kasd gubergren, no sea takimata sanctus
est Lorem ipsum dolor sit amet.

Best,

Max

Abbildung 1: Anti-Phishing-Warnung in einer HTML-E-Mail

Phishing-Mails bedrohen E-Mail-Nutzer nahezu jeden Tag. Insbesondere im Kontext von Unternehmen und Orga-
nisationen stellen sie ein Risiko dar, weil durch das Phishen von Zugangsdaten sowie den Versand von Malware
Zugriff auf interne Netzwerke mdglich werden kann. Zur Prévention verfolgen viele Unternehmen den Ansatz,
ihre Mitarbeitenden speziell vor externen Mails zu warnen. Zu diesem Zweck wird in den Mailbody oder den
Betreff ein Prefix eingeftigt. Ein solches Prefix kdnnte z. B. der Hinweis ,External!:" sein. Bei Analysen solcher
Warnungen vor Phishing-Mails konnten Christoph Ritter und Mauno Erhardt erhebliche Méangel feststellen, die
es Angreifenden ermdglichen, durch spezielles Préparieren ihrer Phishing-Mail diese Banner auszublenden.
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2 Ansatz und Testsetup

Im Unterschied zu einem vor Kurzem verdffentlichten Angriff!, der den Fokus auf den Mailbody legt, beschreibt
der Ansatz dieses Fachartikels die Definition der Styles im Head: Als Absender kann man direkt HTML-konform
im Head die Styles definieren, d. h. der Head muss gar nicht erst in den Body verschoben werden. Im Rahmen
des Forschungsprojekts von Christoph Ritter und Mauno Erhardt wurden Warnmeldungen und HTML-E-Mails
analysiert. Warnmeldungen in Richtext- oder Plaintext-Mails waren nicht Gegenstand der Untersuchung. Auch
Warnmeldungen im Betreff der E-Mail wurden nicht naher betrachtet. Die HTML/CSS-Interpretation wird von
den E-Mail-Clients unterschiedlich verarbeitet, sodass es zu Abweichungen zwischen den Clients kommt.

Testsetup:

Windows 10 mit Outlook 2016/2019

Apple i0S 14.5 mit der Mail-App

Apple macOS 11.3 mit der Mail App

Linux Thunderbird 78.7.1

Android One mit der Gmail-App (Stand 18.04.2021)

3 Maglichkeiten zum Schutz vor Phishing

Es gibt unterschiedliche Mdglichkeiten, Mitarbeiterinnen und Mitarbeiter vor Phishing zu schiitzen. Eine davon
ist ein Banner in E-Mails von externen Sendern, die diese speziell als von aulerhalb des Unternehmens bzw.
der Organisation kommend markieren. Diverse Mailserver oder auch Mail-Appliance-Anbieter bieten bereits die
Madglichkeit an, in jede eingehende E-Mail einen Pretext einzufligen. In den nachfolgenden Kapiteln werden
Beispiele aufgezeigt, wie solche Phishing-Banner technisch aufgebaut sein kénnen.

1https://twitter.com/ldionmarcil/status/1384987686113583187
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4 Umsetzungen der Warnmeldung gegen Phishing

Im Wesentlichen konnten drei unterschiedliche Arten der Umsetzung von Anti-Phishing-Warnungen identifiziert
werden. Jede davon deklariert in einem extra Tag eine unabhangige Umgebung, in der das Banner optisch an-
sprechend dargestellt wird.

4.1 Umsetzung in einer Tabelle

Eine Mdglichkeit, die Warnung aufzubauen, ist die Verwendung einer Tabelle. Eine solche kann wie in dem
nachfolgenden Beispiel aufgebaut werden:

<table class="MsoNormalTable" border="0" cellpadding="0">
<tbody>
<tr>
<td nowrap="" style="border:solid red 1.0pt;padding:.75pt .75pt .75pt .75pt">
<p class="MsoNormal">
<b>
<span style="font-size:8.5pt;color:red;mso-fareast-language:DE">
&nbsp; CAUTION - EXTERNAL E-MAIL&nbsp;
<0:p></0:p>
</span>
</b>
</p>
</td>
</tr>
</tbody>
</table>

Dies wird in der Nachricht dann optisch folgendermalien dargestellt:

I EXTERNAL:This e-mail originates from cutside the organization. Be careful when opening unrequested links and attachments. I

Abbildung 2: Warnmeldung, die mithilfe einer Tabelle formatiert worden ist
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4.2 Umsetzung in einem SPAN-Tag

Eine weitere Mdglichkeit besteht darin, fiir die optisch ansprechende Darstellung einen SPAN-Tag zu verwen-
den:

e

<strong>
<span style="font-family:Calibri;color:red;background:yellow;mso- highlight:yellow;">
CAUTION!
</span>
</strong>
<span style="background:yellow;mso-highlight:yellow;">
User, this email is from an
<strong>
<span style="font-family:Calibri;color:red">
External Sender
</span>
</strong>
(outside of our organization), please do not click links or open attachments unless 2
you recognize the sender.
</span>

-

Dies wird in der Nachricht dann optisch folgendermalien dargestellt:

CAUTION!User, this email is from an External Sender (outside of our organization), please do not click links or
open attachments unless you recognize the sender.

Abbildung 3: Warnmeldung, die mithilfe eines SPAN-Tags formatiert worden ist

4.3 Umsetzung in einem DIV-Tag

Ein weiteres Beispiel ist die Umsetzung in einem DIV-Tag:

p

<div style="display: inline; background-color:#FFEB9C; width:100%; border-style: solid; 2
border-color:#CC0000; border-width:2pt; padding:2pt; font-size:10pt; line-height:122
pt; font-family:'Calibri'; color:Black; text-align: left;">

<span style="color:#CCOGOO; font-weight:bold;">
EXTERNAL:
</span>
This e-mail originates from outside the organization. Be careful when opening 2
unrequested links and attachments.
</div>

Dies wird in der Nachricht dann optisch folgendermalSen dargestellt:

CAUTION - EXTERMAL E-MAIL

Abbildung 4: Warnmeldung, die mithilfe eines DIV-Tags formatiert worden ist
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5 Angriff auf diese Banner

Eine HTML-E-Mail ist aufgebaut wie eine Webseite. Das bedeutet, dass es neben einem Body auch einen Head
gibt. Im Head kénnnen Style-Attribute fiir den Mailbody definiert werden. In Tests konnte nachgewiesen werden,
dass in den géngigen Mailclients die Style-Attribute im Header verarbeitet werden.

Das heilt: Ein Angreifer kann im Head einer HTML-E-Mail Style-Attribute hinterlegen, die Auswirkungen auf
nachtréglich eingeflgte Inhalte haben. In diesem Fall wird vom Mailgateway eine Warnung eingebettet — und
zwar, wie beschrieben, z. B. in einer Tabelle, einem SPAN-TAG oder einem DIV-Tag. Dies ermdglicht Angreifen-
den, im Head einen Style zu konfigurieren, der genau diese Elemente ausblendet. So stehen die Warnmeldungen
zwar im Quelltext, werden den Nutzerinnen und Nutzern aber nicht angezeigt. Lediglich in der Gmail-App in Ver-
bindung mit Android One konnte eine Nichtbeachtung der Style-Attribute im Head nachgewiesen werden, was
den Angriff verhinderte. Bei allen weiteren getesteten Mailclients konnten die Wrapper um das Banner selektiert
und ausgeblendet werden:

<head>
<style type="text/css">
div {
display: none !important;
}
p o
display: none !important;
7
span {
display: none !important;
s
b {
display: none !important;
Iy
table {
display: none !important;
}
</style>
</head>

Sofern das Banner in keinem Wrapper ist, gibt es noch einen alternativen Ansatz: Ein Angreifer kann alle Texte
in der E-Mail auf SchriftgréRe 0 sowie in weiller Farbe darstellen lassen und diese Einstellungen fir seinen
eigenen Text wieder dndern:
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-

<html>
<head>
<style type="text/css">
body {
background-color: #FFFFFF !important;
border-color:#FFFFFF !important;
font-size:0pt !important;
color:#FFFFFF !important;
I
.test {
font-size:10pt !important;
color:#000000 !important;
}
</style>

</head>
<body>
<div class="test"> Phishingmail Content </div>]
</body>
</html>

\

Der Angreifer muss im ersten Schritt herausfinden, wie das Banner bei seinem Ziel aufgebaut ist. Sofern das
Banner in einen Wrapper eingefasst ist, muss er im zweiten Schritt eine speziell préparierte E-Mail verfassen,
die genau diesen Wrapper ausblendet.

Im Rahmen der Tests wurden auch Banner gefunden, die den bisherigen Angriffsvektor verhinderten. Sie sahen
2. B. folgendermalien aus:

<html>

<body>

<div style="display: inline; background-color: #FFEB9C; width:100%; border-style: solid;2
border-color:#CC0000; border-width:2pt; padding:2pt; font-size:10pt; line-height:12
2pt; font-family:'Calibri'; color:Black; text-align: left;"> This e-mail 2
originates from outside the organization. Be careful when opening unrequested links2
and attachments.

</div>

<div> Content hardcoded wrapped in a second DIV </div>

</body>

</html>

Hier kann dann der alternative Angriffsvektor leicht abgewandelt verwendet werden:

e

<html>
<head>
<style type="text/css">
div {
background-color: #FFFFFF !important;
border-color:#FFFFFF !important;
font-size:0pt !important;
color:#FFFFFF !important;
I
.phish {
font-size:10pt !important;
color:#000000 !important;
}
</style>
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<body>

Dieser wird darauthin in der Regel wie folgt von dem Mailgateway zu dieser Nachricht umgebaut:

<html>
<head>
<style type="text/css">
div {
background-color: #FFFFFF !important;
border-color:#FFFFFF !important;
font-size:0pt !important;
color:#FFFFFF !important;
}
.test {
font-size:10pt !important;
color:#000000 !important;
}
</style>

</head>

<body>

<div style="display: inline; background-color: #FFEB9C; width:100%; border-style: solid2
; border-color:#CC0000; border-width:2pt; padding:2pt; font-size:10pt; line-height:2
12pt; font-family:'Calibri'; color:Black; text-align: left;"> This e-mail originate?
s from outside the organization. Be careful when opening unrequested links and att.
achments.

</div>
<div>
<div class="test"> Phishingmail Content </div>
</div>
</body>
</html>

Hier wird die SchriftgréRRe auf 0 sowie die Farbe auf Weil§ gesetzt und speziell fiir das DIV, in dem der An-
griff stattfindet, wieder aufgehoben. Da das Attribut \ ! important nicht in allen Mailclients verarbeitet wird,
funktioniert dieser Angriff nicht auf allen Plattformen.
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6 Social Engineering-lmplementierungen von
Angreifern

Sofern ein Unternehmen oder eine Organisation Anti-Phishing-Banner einsetzt, kdnnen Angreifende dies nutzen,
um das Vertrauen in diese Banner zu missbrauchen. Der Angreifer kann das Originalbanner durch ein eigenes
Banner ersetzen. Dieses konnte wie folgt aufgebaut sein:

<html>
<head>
<style type="text/css">
div {
display: none !important;
}
</style>
</head>
<body>
<span style="display: inline; background-color:green; width:100%; border-style: solid; 2
border-color:black; border-width:2pt; padding:2pt; font-size:10pt; line-height:12p2
t; font-family:'Calibri'; color:Black; text-align: left;">
<span style="color:#CCOOOO; font-weight:bold;">
Important:
</span>
This e-mail is validated and was sent from the the managing director
</span>

Phishingmail Content
</body>
</html>

N J

Diese E-Mail wiirde das in einem DIV erwartete Banner ausblenden und durch ein Banner ersetzen, das beim
Endanwender ein erhohtes Vertrauensniveau in diese E-Mail herstellen soll. Im Posteingang wiirde daraufhin
folgende E-Mail im Quelltext eingehen:

p

<html>
<head>
<style type="text/css">
div {
display: none !important;
}
</style>
<meta charset="UTF-8" /></head>
<body>
<div style="display: inline; background-color: #FFEB9C; width:100%; border-style: sol.
id; border-color:#CC0000; border-width:2pt; padding:2pt; font-size:10pt; line-heigh2
t:12pt; font-family:'Calibri'; color:Black; text-align: left;">
<span style="color:#CC0000; font-weight:bold;">
EXTERNAL :
</span>
This e-mail originates from outside the organization. Be careful when opening unreques2
ted links and attachments.
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</div>

Phishingmail Content
</body>
</html>

Aufgrund des definierten Angriffsvektors im Header wird die Mail schlielRlich wie folgt dargestellt:

Phishingmail Content

Abbildung 5: Warnbanner wird ausgeblendet und Banner des Angreifers wird
eingeblendet
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1 Pravention

Die Gefahr bei Anti-Phishing-Bannern liegt in der Formatierung von E-Mails in HTML. HTML sorgt dafiir, dass
E-Mails gut aussehen, bietet aber auch einen groRen Spielraum an Manipulationsmdglichkeiten. In den Tests
konnte aufgezeigt werden, dass Android One mit der Gmail-App die Style-Deklarierung im Header ignoriert und
somit die Mdglichkeiten von Manipulationen deutlich verringert. Da diese Art der Formatierung auch in normalen
E-Mails genutzt wird, lauft man hier Gefahr, dass Inhalte nicht wie gewiinscht angezeigt werden.

Aus diesem Grund ist die Verwendung von reinen Text-E-Mails der Nutzung von HTML-E-Mails immer vorzuzie-
hen. Es sollte gepriift werden, ob die Méglichkeit besteht, die E-Mails automatisiert von HTML- in Text-E-Mails
zu konvertieren und dem Nutzer nur optional zu erlauben, diese wieder in HTML anzeigen zu lassen.

Ferner ist zu erwahnen, dass die Vorschau in den gangigen E-Mail-Programmen CSS nicht interpretiert. Dies
fuhrt dazu, dass in der Vorschau im Posteingang — sofern die ersten 1-2 Zeilen der E-Mail angezeigt werden —
der Bannertext aufgefiihrt ist. Dies fallt besonders bei mobilen Endgeraten auf:

® SySS GmbH 08:50
Phishing-Prefix-Test
EXTERNAL: This e-mail originates from outside the
organization. Be careful when opening unrequested links...

Abbildung 6: Vorschau bei einem iPhone

8 Fazit

Das Forschungsprojekt kommt zu dem Ergebnis, dass vom Einsatz von Anti-Phishing-Bannern abzuraten ist, da
diese ein falsches Vertrauen vermitteln. Derartige Banner kdnnen zwar die Nachrichtenempfénger vor schlecht
gemachten Phishing-E-Mails schiitzen, bieten aber einem Angreifer mit einem gezielten Angriff bspw. auf ein
Unternehmen noch bessere Mdglichkeiten, den Angriff zu verschleiern.
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